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l.
Uvod

Navrhovateli byl dne 1. 12. 2022 doru¢en dokument ,.Zddost o rozhodnuti o predbézné
otdzce C-659/22 “ ve kterém KancelaF Soudniho dvoru Evropské unie vyzyva Ucastnika
fizeni pfed ptivodnim vnitrostatnim fizenim pred Nejvyssim spravnim soudem CR, tamni
sp. zn. 8 Ao 7/2022, tamniho navrhovatele zruSeni mimotadného opatieni (opatfeni obecné
povahy) Ministerstva zdravotnictvi ze dne 29. 12. 2021, ¢j. MZDR 14601/2021-
34/MIN/KAN v rozsahu ¢l. I bodu 2 pism. b) a ¢), bodu 3 pism. b), bodu 6 pism. ¢) a d),
bodu 7 pism. b), bodu 8 pism. a) a b), bodu 9 pism. a) a b), bodu 10 pism. a) a b), bodu 11
pism. b) a ¢), bodu 12 pism. c¢) a d), bodu 13 pism. b) a ¢), bodu 14 pism. ) a bodu 15 (dale
jen ,,Mimoradné opati‘eni), K pfedlozeni pisemného vyjadieni k projednavané véci.

V souladu se ¢l. 23 odstavcem druhym Statutu soudniho dvora Evropské unie Ugastnik
predkladd nadepsanému Soudnimi dvoru Evropské unie (déle jen ,,Soudni dvir®) své
vyjadieni.

Ucastnik timto vyjadienim mini pfedlozit své stanovisko k projednédvané otdzce zpracovani
osobnich udaji s ohledem na vychodiska pravni upravy, indikativni odborna stanoviska
a predbézné vyjadiené nazory odbornych instituci, v neposledni fadé¢ s ohledem
na potencialni dopady rozhodnuti Soudniho dvora o predloZené ptedbézné otazce.
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1.
Podstata piredbézné otazky

V ramci vnitrostatniho fizeni pfed Nejvy$$im spravnim soudem Uéastnik nynéjsiho fizeni
napadl Mimoi4adné opatieni, které po ob&anech Ceské republiky pozadovalo (jako ostatnd
Vv fadé jinych zemi EU) prokazat provozovatelim rozlicnych podnikti splnéni podminky
tzv. bezinfekc¢nosti, a to za vyuziti QR-koédu, ktery jednotlivi provozovatelé kontrolovali
V ramci ¢eské ,,ndrodni* (vnitrostatni) aplikace ,,cTecka®.

Podstata kontroly narodni aplikaci ,,Tecka™ je nasledujici. Aplikace nacte QR kod
certifikditu kamerou mobilniho telefonu. Néasledné¢ zobrazi kontrolujici osobé nahled
na zakladni informace o certifikdtu, tj. zdkladni identifikacni udaje drzitele
certifikdtu (jméno, piijmeni a datum narozeni) a stav platny/neplatny. Na vyzadani
(kliknuti na tlacitko) aplikace zobrazi kompletni sadu informaci uvedenych v certifikatu
(napft. ockovani, typ vakciny, vyrobce vakciny, pocet davek, datum ockovani, datum
prvniho pozitivniho vysledku, ¢lensky stat EU, vydavatel certifikatu, identifikator
certifikatu). Aplikace tyto informace neuchovava a nikam neodesild. Pouze je docasné
zobrazuje na obrazovce mobilniho telefonu. Jde-li o ovéfeni platnosti certifikatu, aplikace
jednou za 24 hodin nebo na vyzadani stahuje vefejné klice certifikatii ¢lenskych statt
a valida¢ni pravidla Clenskych statd z rozhrani odptrce. Aplikace pii nacteni QR kddu
ovéri vetejny klic certifikatu a platnost certifikatu s ohledem na aktualné platna valida¢ni
pravidla.

(cely proces kontroly ddle oznacovan jako ,,Kontrola“)

Ucastnik Mimofadné opatfeni napadl z celé fady diivodd, pro které jej povazoval za
nesouladné s vnitrostatnim pravem zdkonné 1 Gistavni irovné, mimo jiné kupft. pro absenci
vnitrostatni pravomoci Ministerstva zdravotnictvi Ceské republiky, zaroveii vsak
za udelem Kontroly zasahuje nezdkonnym zptisobem do prava na soukromi obéanti Ceské
republiky. V odiivodnéni Mimotadného opatieni totiz absentuje jakékoliv zamysleni nad
rozsahem zpracovavanych udajt, jeho ucelem, nebo nad zpisobem jejich ochrany v ramci
Kontroly.

Nad rdamec vnitrostatni arovné Uéastnik dovodil, Ze napadené Mimoiadné opatieni je
Vv rozporu s evropskym komunitarnim pravem, konkrétné pak v rozporu s natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (déale téz
,GDPR®).

Soukromi a osobni tdaje jsou na Ceské vnitrostatni Urovni chranény zakonem ¢. 2/1993
Sb., Listina zdkladnich prav a svobod (dale téz ,,LLZPS*) konkrétné ¢l. 10 odst. 2 a 3, které
stanovi, ze ,,Kazdy ma prdavo na ochranu pred neopravnenym zasahovanim do soukromého
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a rodinného Zivota*“, a ze ,Kazdy md pravo na ochranu pred neopravnénym
shromazdovanim, zverejnovanim nebo jinym zneuzivanim udajii o své osobe*.
Odpovidajici ipravu ochrany soukromi obsahuje taktéz Listiny zakladnich prav Evropské
unie (dale téz ,,LZPEU*), kdy konkrétné ve ¢l. 8 odst. 1 a 2 stanovi, ze ,,Kazdy ma pravo
na ochranu osobnich udaju, které se ho tykaji.“, a ze ,,Tyto udaje musi byt zpracoviny
korektne, k presne stanovenym ucelum a na zakladé souhlasu dotéené osoby nebo na
zdklade jiného opravneného duvodu stanoveného zdakonem. Kazdy ma pravo na pristup
k udajiim, které o nem byly shromdzdeny, a ma pravo na jejich opravu. “.

Utastnik nema Zadnych pochyb, ze Mimoradné opatieni je v rozporu s vnitrostatnim
pravem ustavni urovné, kdy je v rozporu s LZPS a v rozporu s nejzasadnéjsi lidskopravni
umluvou v oblasti ochrany lidskych prav v Evropé , z divod, které uvedl jiz v piivodnim

A4

navrhu na zruseni Mimotradného opatfeni pted Nejvyssim spravnim soudem CR.

Bez ohledu na svoji technicistni textaci pfedbéznd otdzka piedloZzena ESD nabyva do vyse
nastinéného lidskopravniho rozméru ochrany soukromi ceskych, a zprostiedkované téz
evropskych obcanil, kdyz zkouma, zda pfi pouziti ,,narodni“ aplikace ,,cTecka* dochdzi
k automatizovanému zpracovani osobnich udaji ve smyslu ¢l. 4 odrazky 2) GDPR.

Lidskopravni rozmér natizeni GDPR nicméné nepiiklada pouze Ucastnik timto svym
vyjadfenim a vSemi dosavadnimi vyjadienimi ve vnitrostatnim fizeni, ale ucinil tak sadm
evropsky zakonodarce, kdyz v preambuli GDPR, v odiivodnéni v bod¢ 1. GDPR vztahuje
k zakladnimu pravu na ochranu osobnich udaji jako k pravnimu vychodisku piijaté pravni
upravy.

Nikoliv bezduse na tomto misté tedy U¢astnik uvadi, Ze odpovéd’ na piedloZenou
predbéZnou otiazku neni jen a pouze technicistnim ano / ne na téma vécné pusobnosti
GDPR a je odpovédi z dalekosahlym interpretaénim presahem pro pivodni amysl
evropského zakonodarce ochranit soukromi a osobni data evropskych obcani.
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1.
Vyjadreni

Utastnik na tomto misté transparentné piedesild, Ze stejné jako pii podani navrhu
na zruSeni Mimotadného opatfeni pfed NejvysSim spravnim soudem, i v nynéj$im fizeni
pfed Soudnim dvorem zastava konzistentné stanovisko, ze pfi ,,scanovani‘ QR-kodl pii
ovéfovani platnosti interoperabilnich certifikatti o o¢kovani, testu a zotaveni v souvislosti
s onemocnénim covid-19 vydavanych podle natizeni Evropského parlamentu a Rady (EU)
2021/953 ze dne 14.c¢ervna 2021 oramci pro vydavani, ovéfovani a uznavani
interoperabilnich certifikati o ockovani, o testu a 0 zotaveni v souvislosti s onemocnénim
COVID-19 (digitalni certifikat EU COVID) za uc¢elem usnadnéni volného pohybu béhem
pandemie COVID-19 (dale téz ,,NaFizeni & 2021/953“), které jsou Ceskou republikou
pouzivany pro vnitrostatni Gcely, dochazi k automatizovanému zpracovani osobnich tidajt
ve smyslu ¢l. 4 odrazky 2) GDPR.

Toto Vyjadieni Uéastnika analyzuje nasledujici oblasti, na zakladé &ehoz dochézi k nazoru,
ze v ptipadé Kontroly dochazi ke zpracovani osobnich udaju:

Vychodiska pravni Gipravy vyjadiené v preambuli (odiivodnéni) GDPR,;

Analyza vécné plisobnosti GDPR a definice zpracovani ve smyslu ¢l. 4 odst. 2

GDPR,;

C. Analyza ¢lanku 10 Natizeni 2021/953 ze dne 14. Cervna 2021;

D. Uzitelna prejudikatura evropskych soudil a Soudniho dvora ve véci zpracovani
ve smyslu ¢l. 4 odrazky 2) GDPR;

E. Relevantni stanoviska orgdnii ochrany osobnich udajii ve vztahu k digitalnim
certifikdtim EU-COVID;

F. Srovnani verifikacnich aplikaci pouzivanych v ¢lenskych statech EU a jejich
ptistupu k GDPR-compliance;

G. Analyza dopadt rozhodnuti Soudniho dvora o pfedbézné otazce na rozsah

ochrany osobnich udaji.

® »
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A
Vychodiska pravni upravy vyjadiené v preambuli (odivodnéni) GDPR

V prvnim tematickém okruhu si Ucastnik dovoluje shrnout vychodiska ze kterych
Evropsky parlament vychdzel pfi ptijeti GDPR, kdy jednotlivé recitaly predstavuji jakési
metanormy se zasadni interpretacni hodnotou pro stanoveni rozsahu vécné piisobnosti
GDPR v piedkladaném piipadé. Ucastnik je toho nazoru, Ze pravé preambule mize byt
pomyslnym jazyCkem na vahach, ze které bude mozno dovodit, zda evropsky zdkonodarce
GDPR koncipoval jako technicistni normu spise uzsiho zaméfeni na systematické ¢innosti,
¢i zda jejim ucelem je spise Sir$i ochrana osobnich udajii, a tim spiSe silnéj$i ochrana
zvlastnich kategorii osobnich 1daji, jako je pravé udaj o zdravotnim stavu
a tzv. bezinfek¢nosti.

Ucastnik je toho nazoru, Ze z analyzy jednotlivych niZe citovanych recitaléi preambule
GDPR lze dovodit, ze i¢elem GDPR je poskytovat ochranu osobnich Gdajii v co mozna

-----

bezpecné vycist.

Z preambule GDPR vyplyva, ze ochrana poskytovana osobnim tdajum skrze GDPR je
reakci na technologie umozinujici vyuzivani osobnich udajii orgdnim vefejné moci
a soukromym spole¢nostem pfi jejich (jakékoliv) ¢innosti, coz evropsky zakonodarce
povazuje za vyzvu pro oblast ochrany osobnich udajt, kdyz v 6. recitdlu odivodnéni
GDPR uvadi, zZe: ,,Rychly technologicky rozvoj a globalizace s sebou prinesly nové vyzvy
pro oblast ochrany osobnich udaju. Rozsah shromazdovani a sdileni osobnich udaji
vyznamne vzrostl. Technologie umoznuji jak soukromym spolecnostem, tak organiim

3

verejné moci vyuzivat pri provdadeni jejich ¢innosti osobni udaje v nebyvalém rozsahu. ‘

Evropsky zékonodarce zasadné predpoklada, ze ke zpracovani osobnich udaji muze
dochazet zmnoha davodd, a samotné GDPR nepovazuje za vycCerpavajici piedpis
poskytujici ochranu pravim osob pii riznych druzich zpracovani ve specifickych
oblastech. Proto v recitalu 10. odivodnéni GDPR uvadi, ze: ,,Toto narizeni rovnéz
poskytuje clenskym statiim urcity prostor ke stanoveni vlastnich pravidel, véetné pravidel
pro zpracovani zvlastnich kategorii osobnich udajii (,,citlivé osobni udaje“). V tomto
rozsahu narizeni nevylucuje, aby pravo clenského statu stanovilo okolnosti konkrétnich
situact, pri nichz dochazi ke zpracovani, véetné presnéjsiho urceni podminek, za nichz je
zpracovani osobnich udaju zakonné.

Paklize Evropsky zakonodarce vécnou pusobnost v odivodnéni apriori a implicitné
zuzuje, Cini tak napiiklad v recitalu 14. preambule GDPR, kdy uvadi, ze:

,, Toto narizeni se nevztahuje na zpracovani osobnich udajii pravnickych osob, a zejména
podniki vytvorenych jako pravnické osoby, véetné nazvu, pravni formy a kontaktnich udajii
pravnické osoby “;
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dale pak ptikladmo v recitalu 15. preambule GDPR:

., Ochrana fyzickych osob by se méla vztahovat jak na automatizované zpracovani osobnich
udaju, tak na manudalni zpracovani, pokud jsou tyto udaje ulozeny v evidenci nebo do ni
maji byt vlozeny. Zaznamy nebo soubory zdznamii ani jejich titulni strany, které nejsou
usporadany podle urcenych hledisek, by do oblasti piisobnosti tohoto narizeni spadat
nemély. *;

nebo pravomoc zuzuje explicitné, kdyz nékteré ¢innosti z vécné plisobnosti zcela vyjima,
jako tak ¢ini v recitalu 18. preambule GDPR:

., Toto narizeni se nevztahuje na zpracovani osobnich udajii fyzickou osobou v ramci
¢innosti Cisté osobni povahy nebo cinnosti provadené vyhradné v domdcnosti, a tedy bez
Jjakékoliv souvislosti s profesni nebo obchodni cinnosti. Cinnosti osobni povahy nebo
cinnosti v domdcnosti by mohly zahrnovat korespondenci a vedeni adresarii nebo vyuzivani
socialnich siti a internetu v souvislosti s témito cinnostmi. Toto narizeni se vSak vztahuje
na spravce nebo zpracovatele, kteri pro tyto Ccinnosti osobni povahy ¢i cinnosti
v domdcnosti poskytuji prostiedky pro zpracovani osobnich udajii.

Co se ty¢e rozsahu zasad ochrany tdaju, ty by se mély dle recitalu 26. preambule GDPR
vztahovat na vSechny informace tykajici se identifikované nebo identifikovatelné fyzické
osoby. Ve stejném bodu je pak aplikace zdsad rozSifena 1 na pseudonymizované osobni
udaje, které by mohly byt piifazeny fyzické osob& na zdkladé¢ dodateénych informaci.
RovnéZ je uvedeno, Ze pii rozhodovani o tom, jestli je osoba identifikovatelna bude tieba
ptihlédnout k tomu, jaké prostfedky budou pfi identifikaci pouZity. Pfi tomto posuzovani
je vyslovné stanoveno, ze by se mélo piihliZet k objektivnim faktortim, jako jsou néklady
a Cas, kter¢ si identifikace zada, s pfihlédnutim k technologii dostupné v dobé zpracovani

i k technologickému rozvoji.

vvvvvv

adresovanych predkladajicimu soudu, je vhodné upozornit na zvlastni dlraz unijniho
zakonodarce kladeny na ochranu zpracovani osobnich udajii o zdravotnim stavu. Tento
zvlastni diraz lze dovodit z vicero ustanoveni preambule, pficemz dilezitou interpretacni
hodnotu ma zejména recital 52. preambule GDPR, ktery takovym udajim pfisuzuje
zvlastni hodnotu, ktera by méla byt zajisténa specialnimi a vhodnymi zarukami. Dale
se recital o zpracovani osobnich udaji o zdravotnim stavu vyjadiuje jako o odchylce, kterad
muZe byt pfipustnd pouze pokud je zaroven patficné oditvodnéna.

Preambule na mnoha mistech stanovi, Ze je vzdy pii styku, v rdmci kterého dochazi
ke zpracovani osobnich udajli, na misté zajistit nalezitou uroveil bezpecnosti, vcetné
divérnosti, s ohledem na stav techniky. Pfikladmo je v recitalu 83. preambule GDPR
uvedeno Sifrovani jako jeden z nastroji, ktery by k bezpecnosti zcela jisté napomahal.
V tomto ohledu je moZno jiz nyni poznamenat, Ze zakonodarce, ktery si neni védom toho,
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ze vytvari pravni akt, v rdmci jehoz realizace bude dochazet ke zpracovani osobnich udaja,
logicky nebude zajistovat nalezitou uroven bezpecnosti a diveérnosti s ohledem na stav
techniky ve smyslu GDPR. Tato skutecnost pak vede k zavéru, ze ani aplikace ,,cTecka*
nemuze dosahovat pozadovanych bezpec¢nostnich kvalit.

Recital 87. preambule GDPR dale sméfuje k tomu, Ze je nutné, aby byla zavedena ,, ...
veskera vhodna technicka a organizacni opatreni, aby se okamzité stanovilo, zda doslo
K poruSeni zabezpeceni osobnich udajii, a aby byly dozorovy urad a subjekt udajii
neprodlené informovany.“ V tomto ptipad¢ lze shodné s predeslym odstavcem tohoto
vyjadreni dovodit, ze zakonodarce, ktery si neni védom toho, ze vytvaii pravni akt, v rdmci
jehoz realizace bude dochazet ke zpracovani osobnich tidajt, nebude citit potfebu zminéna
technicka a organizaéni opatieni inkorporovat.

V obdobném duchu je mozné poukazat na recitaly 89. az 92. preambule GDPR, které
zdiraziuji roli dozorovych organu Vv piipadé¢ rozsdhlych operaci zpracovani tdaji,
Vv ptipad¢, ze takova zpracovani maji slouzit ke zpracovani zna¢ného mnozstvi osobnich
udajii na regiondlni nebo celostatni Urovni, a jez by mohly mit dopad na velky pocet
subjektl téchto udajd, a u nichz je pravdépodobné, ze budou piedstavovat vysoké riziko
pro prava a svobody subjektd udaju. Toto plati zejména v ptipadech, kdy s ohledem na tyto
operace je pro subjekty udaji obtiznéjs$i uplatnit sva prava. Takova situace vyzaduje
dikladné posouzeni vlivii na ochranu osobnich udaji (viz recitél ¢. 90), nad ¢imz se Cesky
zédkonodarce nezamyslel ani ndznakem, kdy dozorovy organ v podobé Utadu na ochranu
osobnich tdaju pfi ptipravé Mimotraddného opatieni nekonzultoval.

Na povinnost konzultaci s dozorovym organem pak pamatuje recital ¢. 96 preambule
GDPR, ptitemz Udastnik je piesvédéen, Ze paklize by legislativec postupoval souladné
S timto recitdlem, musel by v ramci konzultaci s dozorovym Ufadem nutné dojit k tomu,
ze Mimotadné opatieni upravuje zpracovani osobnich udaji ve smyslu GDPR, ke kterému
dochazi pii Kontrolach, a byl by je mozné byval vhodné& upravil. K tomu nicméné zjevné
nedoslo.

Ze viech vyse uvedenych diivodii se Ugastnik domniva, Ze Ize ucinit o GDPR nasledujici
teleologické zavery. Zamérem evropského zdkonodarce bylo postihovat co mozna nejvetsi
Skalu myslitelnych situaci, kdy je jakkoliv naklddano s osobnimi daty, nebot’ tato data
je tieba chranit. O nakladani zjevné tedy pljde v situacich, kdy jsou osobni data né¢jakym
zpusobem piimo ¢i nepiimo ohroZena, nebo takova hrozba existuje alespon latentné, z toho
divodu, Ze jsou data v dany okamzik zpfistupnovana. V piipad€, Ze se na néjaky druh
zpracovani GDPR nevztahuje, evropsky zédkonodarce na to vyslovné pamatuje, a takové
véci v predpise vyslovné uvadi. Evropsky zakonodarce navic dbal na to, aby ptedpis GDPR
mél takovou kvalitu a rozsah, ze bude moci byt pouzit i za predpokladu, ze Vv oblasti
zpracovani osobnich udaji budou vyuzivany nové ¢i dostupnéjsi technologie.
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B.
Analyza Kontroly v ramci demonstrativni definice zpracovani ve smyslu ¢l. 4 odrazky 2)
GDPR a vécné pisobnosti GDPR

[27] V této &asti Ucastnik analyzuje problematiku vécné ptisobnosti GDPR V obecné roving,
dukladn¢ analyzuje pojem zpracovani ve smyslu ¢l. 4 odrazky 2) GDPR a dale téZ pojem
,casteéné automatizované zpracovani®, kterymzto kontrola digitalniho certifikatu EU
COVID narodni aplikaci ,,6Tecka* dle Mimoradného opatieni dle jeho nazoru byla, resp.
stale je. Touto analyzou dochazi Ucastnik k nazoru, Zze Kontrola spad4 do vécné ptisobnosti
GDPR, a ze vramci Kontroly dochazi k takovym operacim s osobnimi udaji, které
V pojmovych znacich odpovidaji pojmu zpracovani tak, jak s nim pracuje GDPR.

[28] Ucastnik je toho nazoru, Ze Kontrola svoji povahou spada do vécné ptisobnosti GDPR, kdy
se jedna o posloupny proces jednotlivych operaci s osobnimi udaji od jejich piedloZeni,
pfes vlastni nacteni az po vyhodnoceni jejich souladnosti s aktudlnimi validaénimi
pravidly, které probihaji alespoi ¢astecné automatizovanym zpusobem, kdyz je k nim

ey e

nckteré diléi operace, nebo teprve az jejich souhrn.

[29] Je zjevné, Ze vramci Kontroly dochazi k operaci s osobnimi daty, kterou provadi
kontrolujici osoba za pomoci k tomu navrZzeného softwaru, ktery je zlogiky véci
automatizovany. V ramci Kontroly se d& zjednoduSené fici, Ze dochéazi k nasledujicim
operacim s osobnimi daty:

- Predlozeni QR-kodu implicitne obsahujiciho osobni udaje kontrolovanou osobou,
tedy fyzickad operace provedena kontrolovanou osobou (dale téz ,,Operace 1°)

- Nacteni QR-kodu aplikaci ,,¢Tecka ", tedy fyzickd operace provedena kontrolujici
osobou za pomoci aplikace ,,cTecka* (dale téz ,,Operace 2°)

- Prevedeni informaci obsazenych v lidsky necitelné podobé z QR-kodu do lidsky
citelné podoby (slov), tedy operace provedend automatizované ciste aplikaci
., CTecka* (dale téz ,,Operace 3°)

- Vyhodnocen: (validace) techto dat za vicelem povoleni nebo odepreni pristupu ke
sluzbé', tedy operace provedend automatizované cisté aplikaci ,,¢Tecka* (dale
téz ,,Operace 4°)

[30] Rozhodnuti o nyn¢jsi predbézné otazce v tomto fizeni je de facto zasadnim rozhodnutim
pro vécnou piisobnost GDPR jako celku. Ve vztahu ke ¢l. 2 odst. 1 GDPR si Uastnik
dovoluje shrnout, ze GDPR rozliSuje nasledujici kategorie zpracovani:

- zpracovani zcela automatizované
- zpracovani c¢dastecné automatizované
- neautomatizované zpracovani osobnich udajii, které jsou obsazeny v evidenci

! Operace 3 a 4 probihaji soub&zné
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- neautomatizované zpracovani osobnich udaju, které maji byt do evidence
zarazeny.

Zpracovani zcela automatizované

[31] GDPR neobsahuje zadné vysvétleni pojmu automatizace. Zjevné ale nebude zasadngjsiho
sporu o to, zda mtize byt kontrola zpracovanim zcela automatizovanym, kdy je ziejmé,
ze bez pritomnosti kontrolujici osoby, ktera pouziva aplikaci ,,TeCka* by ke zpracovani
nemohlo dojit viibec. Jakkoliv postoupil vyvoj v oblasti umé¢lé inteligence daleko, jen stézi
si 1ze predstavit, ze by bylo mozné aplikaci cokoliv ,,zcela automatizované* nacist.

[32] Zpracovani zcela automatizované je zjevné takové zpracovani, pii kterém dochazi
K vypocetnim operacim bez lidské iniciativy a lidské ingerence. Cesky narodni Utad
na ochranu osobnich udaji k pojmu automatizace vyklada nasledovné: ,,Automatizaci lze
vylozit tak, zZe jde o zpracovani pomoci informacnich systému, tj. prostiednictvim softwaru,
ktery je z logiky véci automatizovany. Lze tedy zjednodusit, ze automatizované znamend

prostiednictvim vypocetni techniky. “?

[33] Lidska ¢innost v ramci Kontroly byla elementarnim ptedpokladem vykonu Kontroly,
nebot’ se jednalo o povinnost stanovenou obecné vymezenému okruhu 0sob (provozovateld
regulovanych podnikt), které mély povinnost Kontrolu provadét za pomoci aplikace
»cTecka™ a bez jejich iniciativy a pfispeni by ke Kontrole ani nemohlo dojit. Za takové
situace lze relativné bezpeéné usoudit, ze Kontrola neni zpracovanim zcela
automatizovanym.

[34] Lze snad polemizovat, zda by na toto pravni posouzeni mélo dopad, kdyby v ramci procesu
Kontroly absentovala kontrolujici osoba, a kontrolujici mobilni aplikace ,.cTecka* by byla
na turniketu u vstupu do regulovaného podniku - pak by Slo uvazovat i o tom, Ze byla
Kontrola pojmové zpracovanim osobnich udajii zcela automatizovanym. Vzhledem
k tomu, Ze v praxi nicméné byla Kontrola provadéna osobami povéfenymi regulovanymi
podniky (CiSniky, hosteskami, prodavaci vstupenek etc.), ktefi na zéklad¢ vysledku
Kontroly rozhodli o poskytnuti sluzby ¢i nikoliv, o zcela automatizované zpracovani
zfejmé neslo. Je nicméné pravdou, Ze takova pfipadna nuance by neméla dopad na to, zda
Kontrola spada do vécné pasobnosti GDPR, kdyz by tomu tak bylo v obou piipadech —
jediny rozdil by byl v tom Ze by §lo o zpracovani zcela automatizované bez dalSiho. Zjevné
by byl vSak nelogickym ptipadny zavér, kdyby ,,turniketova“ kontrola za pomoci aplikace
»cTecka™ zpracovanim byla, a skutecné probihajici Kontrola nikoliv jen z toho divodu,
ze byla do Kontroly zapojena kontrolujici osoba.

2 https://www.uoou.cz/3-nejdulezitejsi-pojmy/d-27293/p1=4744
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Zpracovani castecné automatizované v ramci Operace 2 a uvaha nad QR-kodem, jakoZto
osobnim udajem sui generis

V této asti Ucastni mini Ugastnik vypofadat Gvahu, kterou vyjadiil predkladajici soud
Vv bod¢ 20 svého predkladaciho usneseni, totiz, ze nacteni QR-kodu aplikaci ¢Tecka a jejich
pievedeni Operacemi 2 a 3 spiSe neni zpracovanim osobnich udaji, nebot’ e jedna o ,,pouhy
pieklad®. Predkladajici soud piimo uvedl: ,,Pri pouhém prekladu informaci ze strojové
podoby do podoby citelné pro ¢lovéeka a jejich zobrazeni na mobilnim telefonu totiz nehrozi,
Ze dojde ke zneuZiti osobnich udajit a k zasahu do prava na ochranu osobnich udaju,
neodesila-li nikam aplikace data za ucelem jejich prekladu. Fakticky jde totiz o pouhou
vypocetni operaci, pri které neni s osobnimi udaji jakkoliv nakladano.” S timto
vyjadienym nazorem Ugastnik nemize souhlasit.

Jak jiz ostatn€ vyplyva z podnadpisu této Casti vyjadieni, nabizi se otdzka, zda je QR-kod
skute¢né jenom urcitym zplsobem zachyceni sumy osobnich tdajli, nebo zda v ptipadé
vytvofeni QR-kodu zachycujiciho informace o jeho drziteli, které jsou jinak vedeny
i v lidsky citelné podob¢ na certifikatu, nevznika osobni udaj zcela novy.

Definice osobnich udaji ve ¢l. 4 odst. 1 GDPR je definici velice Sirokou. Osobnimi udaji
rozumi veSkeré informace o identifikované nebo identifikovatelné fyzické osobé, kdy
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepifimo
identifikovat, zejména odkazem na urcity identifikator, naptfiklad jméno, identifikacni
Cislo, lokac¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzickeé,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby.

V piipadé samotného QR-kodu je zjeho fungovani ziejmé, Ze se jedna o soubor
jednotlivych informaci o jednotlivych osobach. QR-kod kazdého drzitele certifikatu je tedy
ze své podstaty unikatni, a odliSitelny od osoby jiné.

Z této premisy vcelku jednoznaéné vyplyva, ze vytvorenim QR-kodu pro ucely digitalniho
certifikditu EU COVID pro konkrétni osobu, je vytvofen pro kazdého drzitele QR-kddu
zcela novy identifikator, ktery je schopen s naprostou spolehlivosti odlisit jednotlivé
drzitele jiz z titulu svoji unikatni grafické podoby.

Z velice podobné logiky koneckoncli vychdzi i samotné Natizeni €. 2021/953, které
zakotvuje to, ze digitalni certifikity EU COVID v sobé obsahuji tzv. ,,jedinecny
identifikator certifikatu®, jakozto jedine¢ny identifikator ptid€leny na zéklad¢é spolecné
struktury kazdému certifikaitu vydanému. Takovyto jedine¢ny identifikator je kupf.
v piipadé certifikatu Ugastnika lidsky &itelny, avsak na prvni pohled ma pro neznalou
osobu absolutné nic netikajici vypovédni hodnotu.

Z recitalu ¢. 19 Naftizeni ¢. 2021/953 nicméné vyplyva, ze je na zéklad¢ ,,jedine¢ného
identifikatoru certifikatu“ mozna nikoliv pfima identifikace drzitele certifikatu, nicméné
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stale jesté identifikace. Zaroven recitdl uvadi, ze ,,pouZziti jedinecného identifikatoru
certifikatu zabranuje tomu, aby bylo treba zpracovavat dal§i osobni udaje, které by jinak
byly k identifikaci jednotlivych certifikatit nezbytné. “ — kde uziva recital slovni spojeni
,,dalsi osobni udaje” a tim zjevné implikuje, Ze uz jedine¢ny identifikator certifikatu je
osobnim udajem, na zaklad¢ jehoz je mozné urcitou osobu identifikovat. Ostatné taktéz
Z ptedposledni véty recitalu ¢. 19 Natizeni ¢. 2021/953, kterd zni ,,Seznamy zrusenych
certifikatu by nemély obsahovat Zadné osobni udaje s vyjimkou jedinecnych
identifikatorn certifikatu.“, lze vcelku bezpecné vycCist, ze ,nicnefikajici jedinecny
identifikator certifikatu je také osobnim udajem.

Paklize je osobnim udajem s potencidlem identifikovat drzitele certifikatu jedinecny
identifikator certifikatu, pfestoze nema na prvni pohled vyznamné;jsi vypovédni hodnotu,
je mozn¢ uvazovat o tom, ze totozné je osobnim udajem samotny QR-kod jakozto osobni
udaj sui generis.

Ptestoze QR-kod obsaZzeny v digitdlnim certifikatu ,,obsahuje® ,,jednozna¢né* osobni
udaje, jako je jméno, pfijmeni ¢i datum narozeni, je vhodné si uvédomit, Ze i graficka
podoba certifikatu je zpusobild, byt nikterak snadno, zcela spolehlivé rozlisit jednotlivé
drzitele osobnich udaji, a sama grafickd podoba QR-kdédu je tedy osobnim udajem
identifikovatelné osoby, tak jak s timto pojmem pracuje véta druha ¢l. 4 odst. 1 GDPR.

K identifikaci osoby uz tedy muze dojit na zédklad¢ vySe pojmenované Operace 2, tedy
samotnym nactenim QR-kodu, byt je ziejmé, Ze s dne$nimi technickymi moZzZnostmi
problematicky dopad do osobni sféry drZitele certifikatu ,,prozatim‘ nastava az Operacemi
3 a 4. Zpracovanim by tedy bylo jiz samotné nacteni QR-kodu jakozto osobniho udaje
sui generis v Operaci 2, bez nutnosti toho, aby cela Kontrola byla zpracovanim osobnich
udajt teprve pro jejich zpracovani v rdmci Operaci 3 a 4.

PakliZe by byl piijat zavér, ze QR-kdd je osobnim tidajem sui generis, bylo by jeho nacteni,
resp. vyfoceni aplikaci Ctecka zpracovanim uplné totozné, jako je kupi. analogické
zpracovani osobniho udaje nactenim resp. vyfocenim podoby c¢loveéka pii automatické
pasové kontrole na letistich, kterd je dostupna pro ob¢any Evropskeé unie, ktefi jsou zaroven
drziteli biometrického pasu, pii cestovani v rdmci Schengenského prostoru.

Sohledem na skutecnost, ze i GDPR vrecitdlu 6 pfipousti, ze je GDPR reakci
na technologicky rozvoj, nelze vyloucit, ze dojde k technologickému posunu, kupf.
v oblasti kyber-implantati, ktery do budoucna umozni ,,dekédovani QR-kodu prostym
lidskym zrakem. 3 Za takovych okolnosti je vhodné zvazovat i tu eventualitu, Ze osobnim
udajem zpusobilym identifikace drzitele je i samotny QR-kdd bez ohledu na jeho obsah,
nebot’ ten sam o sob¢ je jiz ptifazen drziteli konkrétniho digitalniho certifikatu EU COVID.
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Zpracovani castecné automatizované - prevod QR-kodu do lidsky citelné podoby v ramci
Operace 3

V ramci samostatné Operace 3 dochézi k piekladu lidsky (pravdépodobné®) neéitelného
QR-kédu do lidsky citelné podoby, kdy dochazi ke zobrazeni dat obsazenych v QR-kdédu
V lidsky srozumitelnych slovech a ¢islech (jména, vécné informace a data).

Predkladajici soud se domniva, ze se jedna o pouhou vypocetni operaci, pri které neni
S osobnimi udaji jakkoliv nakladano, a z toho ditvodu dovozuje, ze Operace 3 sama o sob¢
pravdépodobné neni zpracovanim osobnich tdaji ve smyslu ¢l. 4 odst. 2 GDPR. S timto
vyjadienym nazorem Ugastnik nesouhlasi.

Pojmova definice ¢l. 4 odst. 2 GDPR je definici Sirokou a extenzivni, kterd zarucuje
ochranu adresatim normy pied tim, aby jakdkoliv operace s osobnimi daty piedstavovala
riziko jejich uniku. Definice obsaZena ve ¢l. 4 odst. 2 GDPR je toliko definici
demonstrativni, nicmén¢ je ziejmy umysl zakonodarce postihovat vSechny operace pii
kterych miize dojit k diseminaci osobnich udaji osobam, které potencialn€ mohou ochranu
osobnich daji jednotlivce ohrozit.

Z vyse uvedeného divodu proto piimo ¢l. 4 odst. 2 GDPR definuje, ze zpracovanim je
jakdakoliv_operace nebo_soubor operaci, které jsou provadeny s osobnimi udaji nebo

soubory osobnich udajii pomoci ¢i bez pomoci automatizovanych postupu, jako je
shromazdeni, zaznamendni, usporadani, strukturovani, uloZeni, prizpiisobeni nebo
pozmeneéni, vyhledani, nahlédnuti, pouziti, zpristupnéni prenosem, Sireni nebo jakékoliv
Jjiné zpristupneni, serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

Z vyse uvedenych demonstrativnich piikladd moznosti, jak zpracovavat osobni udaje
Vv ptipad€ Operace 3, pfichazi v avahu hned nékolik ptedlozenych. Tém jsou zejména:

- zaznamenani;

- prizpisobeni;

- nahlédnuti;

- poufZiti;

- jakékoliv jiné zpFistupnéni.

O zaznamenani se miiZze jednat s ohledem na skutecnost, Ze minimaln€ po dobu trvani
Kontroly jsou osobni udaje zaznamendny, byt nikoliv trvale, do operacni paméti zatfizent,
ve kterém je ptislu$na aplikace ,,CTecka®. Je vSak otazkou, zda je na misté vykladat pojem
wzaznamenani 1 jako operaci pii které dochdzi k pouze ,,doCasnému‘ zaznamenani
osobniho udaje, a to pouze po dobu trvani Kontroly.

4 k rozliSovaci schopnosti QR-kodu bez jeho dekddovani viz vyse v bodé 39. tohoto vyjadient
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Z podstaty véci je zaznamenanim osobniho tdaje jeho zapis, nebo jina sumarizace
v ¢asem pritomném pro dalsi pouziti v case budoucim, kdy k tomuto spiSe nedochazi,
nebot’ osobni udaje maji byt zaznamenany pouze pro ucely kontroly v daném Case a mist¢.
Ptesto vsak nelze vyloucit, Ze po dobu trvani této operace musi byt zaznamenany alespon
V operacni paméti, ¢i mezipaméti aplikace ,,CTecka™ a urcity zdznam je tedy alesponi
po urcity Casovy interval zaznamenavan.

O néco jednoznacnéjsi je pak nicméné situace v otazce toho, zda v rdmci Kontroly mohlo
dojit k prizpisobeni osobnich udaji do podoby, ve které je zobrazuje pravé aplikace
,CTecka®. Paklize pfijmeme zaver, ze QR-kod je zdznamem osobnich dat v lidsky necitelné
podobg, ktery je pro ucely Kontroly potieba ptevést do lidsky citelné podoby (v ramci
Operace 3), pak je ziejmé bezpecné ucinit zaveér, ze pravé Operace 3 je prizpusobenim
osobnich udaji ve smyslu ¢l. 4 odst. 2 GDPR.

Samotny piedpis vyznam slova ptizplisobeni (resp. adaptation v anglické jazykové verzi)
nikterak nevysvétluje. Dalo by se snad uvazovat, Ze by pfizplisobeni mohlo dotykat
pozménovani osobnich udajii za ti€elem toho, aby s nimi bylo mozné unifikované nakladat
Vv ramci urcité databaze, nicméné pro tyto situace zjevné GDPR ve ¢l. 4 odst. 2 pouZziva
pojem pozmeénit.

Defini¢nim znakem ptizptisobeni tedy je zfejmé jakékoliv operace s osobnim udajem, ktera
nema za nasledek zménu jeho podstaty (obsahu / vypovidajici hodnoty), ale ma za nasledek
to, ze osobni udaj zméni Svoji formu, kupf. z formy nikoliv elektronické do formy
elektronické.

K takové situaci zjevné doslo v rdmcei Operace 3, kdy mohla byt papirova forma certifikatu
na zékladé¢ QR-kédu obratem pievedena do formy elektronické, ktera se zobrazila
v aplikaci ,,CTecka®. Zména formy certifikatu z papirové formy, do digitdlni formy
,zaznamu*“ o certifikatu v aplikaci ,,¢Te¢ka” dle nazoru Uastnika pojmové odpovida
Zpracovani osobniho udaje ptizptisobenim.

Zaroven i v ptipadé, kdy dojde k nacteni certifikatu, ktery je jiz v digitalni podobé (kupt.
je ve formatu .pdf zobrazen na mobilnim telefonu kontrolované osob¢) dochazi
k prizptsobeni tdaji do formatu, ktery pouziva aplikace ,,cTecka®, tfebaze jsou v obou
piipadech v digitalni a nikoliv papirové podobé, a tiebaze nejsou nijak pozménény.

Paklize by Operace 3 byla pouhym pievodem a nikoliv zpracovanim spocivajicim
Vv prizpisobeni, pak by bylo otazkou co uz jiného lze podradit pod pojem piizptisobeni.
Bylo by pak nelogicky nutné uzavftit, Zze pojem piizptisobeni je ve ¢l. 4 odst. 2 GDPR
pouzivan bezucelné, nebot’ jiny piiklad zpracovani osobniho udaje pfizptisobenim lze
dle Uéastnika nalézt jen tézko.
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Obdobn¢ pravni posouzeni a pravni argumentace dopadaji téZ na pojem nahlédnuti uzity
ve €l. 4 odst. 2 GDPR. Stejn¢ jako v pfipadé zaznamenani a pfizpisobeni ani pojem
nahlédnuti nikterak GDPR nevysvétluje.

Utastnik nema pochyb o tom, Ze v piipadé Kontroly dochazi v pravém slova smyslu
k nahlédnuti do jeho osobnich tdaji, kdy kontrolujici osoba skute¢né nahlizi do jeho
osobnich tdajii uvedenych v certifikatu, a to za pomoci alespon ¢aste¢né automatizovaného
Zpracovani.

Ke zpracovani nahlédnutim muze jist¢ dochazet kupt. pfi nahlédnuti do jiz existujici
databéze (evidence) osobnich udajii. Uéastnik je nicméné toho nézoru, Ze je lhostejno
,kam* je nahlizeno, nebot’ bez ohledu na to, zda je nahlizeno jednorazové do existujici
evidence, nebo jednorazove do digitalniho certifikdtu EU COVID, nebot’ v obou ptipadech
je dopad na osobni udaj jednotlivce totozny.

Nahlizenim je dle Uéastnika tfeba rozumét situaci, kdy je umoznéno uréité osobé seznamit
se sosobnim udajem, a vtakovém piipadé¢ jde o zpracovani. V ramci kontroly je
kontrolujici osobé umoznéno nahlizet alespont ¢astecné automatizovanym zpusobem na
konkrétni osobni udaje kontrolované osoby, a timto je naplnéna premisa zpracovani
nahliZzenim ve smyslu ¢l. 4 odst. 2 GDPR.

Nad slunce jasné je, ze v rdmci Kontroly dochazi k pouziti osobnich udaji, z definice ¢l.
4 odst. 2 GDPR. Udaje, bez ohledu v na to v jaké konkrétni Operaci, nebo v jejich souhrnu,
jsou pouzity za ucelem kontroly splnéni pfedpokladu bezinfekénosti. PouZitim osobnich
udajl je tfeba rozumét jejich vyuziti k ur€itému ucelu, naplnéni jejich potencialu nebo
obecné uziti osobniho udaje jako néstroje se schopnosti rozliSit osobu napliujici urcita
kritéria od osoby takova kritéria nenapliujici.

V ptipadé, Ze by byl pfijat zavér, Ze se v pfipadé Kontroly nejednd o zpracovani osobnich
udaji jejich pouzitim, implikoval by takovy zavér, ze cely proces Kontroly byl
bezacelnym, nebot’ bez pouziti osobnich udaji by Kontrola postradala smysl. Podstatou
Kontroly je totiz pouziti osobnich tdajui za ucelem vyhodnoceni toho, zda bude konkrétni
osob¢ umoznéno vyuzit regulované sluzby, ¢i nikoliv.

Kdyby v tomto duchu nebyly osobni udaje kontrolované osoby pouzity ve smyslu GDPR,
zjevné neexistuje pravni pojem, ktery by postihoval to, jak s nimi bylo v ramci Kontroly
nakladédno. V ramci Kontroly totiZz osobni tidaje rozhodovaly o tom, zda bude
kontrolované osobé umoznén vykon prava, ¢ nikeliv. Uvahu, Ze o zpracovani neslo je
tfeba striktng odmitnout, tim spiSe za situace, kdy Ceska republika podzakonnym
predpisem vyzadovala, aby pouzitim osobnich udaji pro ucely Kontroly byla omezovana
(!sic) zakladni lidska prava.

Z vyse uvedeného diivodu se Uéastnik domniva, Ze v ramci Kontroly dochéazi bez pochyby
ke zpracovani osobnich tdajt jejich pouzitim.
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Koneé¢né shodny osud jako vyse uvedené druhy zpracovani sdili i zpracovani jakymkoliv
jinym zpristupnénim. Lze snad spekulovat, zda evropsky zdkonodarce neminil touto
formulaci postihovat piipady diseminace a zvefejnéni osobnich udajii, nicméné¢ bez
konkrétniho voditka neni mozné zcela spolehlivé vyloucit, ze predlozeni certifikatu k jeho
kontrole je prave jakymkoliv jinym zpfistupnénim.

Zavérem této &asti si dovoluje Ucastnik opakované piipomenout, Ze definice ve ¢l. 4 odst.
2 GDPR je definici demonstrativni, a jak ukazuje vySe nastinéna analyza byt jen péti
Z demonstrativnich modt zpracovani osobnich idaj, je definici velice Sirokou.

Spolehlivy zaveér, ktery lze dle vyse uvedeného vykladu pfijmout je ten, Zze ani kdyby
pojmove Operace 1-4 neodpovidaly jednotlivym modim zpracovani ve smyslu ¢l. 4 odst.
2 GDPR, hned navéti ¢lanku hovoii o tom, Ze zpracovanim je jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi udaji, a Vv podstatnych znacich
se shoduji alesponi s nékterymi analyzovanymi mody zpracovani.

Zpracovani ¢dstecné automatizované a (de)pseudonymizace V ramci Operace 3

Nasledné se jevi ucelnym posoudit, zda mize byt Kontrola zpracovanim castecné
automatizovanym. Je zjevné, Ze jde o operaci s osobnimi daty, kterou provadi kontrolujici
osoba za pomoci k tomu navrzeného softwaru, ktery je zlogiky véci automatizovany.
Z vyse uvedenych operaci je zjevné, ze k Operacim 2, 3 a Operaci 4 je potieba aplikace
,cTecka®, ktera v souladu s vykladem automatizace Utadu na ochranu osobnich udaji (viz
vyse), pomoci vypocetni techniky s témito udaji naklada.

V ramci Operace 3 dochdzi k operaci se samotnym QR kodem. Co se ty€e samotného QR
kodu, anglicka encyklopedie Britannica k nému nabizi nasledujici definici: ,,QR Code, in
full Quick Response Code, a type of bar code that consists of a printed square pattern of
small black and white squares that encode data which can be scanned into a computer
system... QR Codes are usually read with laser scanners or cameras on mobile
telephones, which then use special software to decode the pattern. «°

Jinymi slovy QR-kéd je zplisobem zaznamenani ur¢itého objemu dat, ktery je preveden do
kompaktni, lidsky necitelné podoby, a je tedy tzv. zakddovan, resp. zasifrovan. K tomu aby
byl pfeveden do lidsky citelné podoby je potieba jej za pomoci konkrétniho softwarového
feSeni dekdédovat, resp. deSifrovat.

V okamziku, kdy aplikace ,,cTecka* prevadi tidaje z lidsky necitelné podoby do podoby
lidsky Ccitelné, dochdzi k dekodovéani / desifrovani osobnich udajii, bez kterého by
kontrolujici osoba Kontrolu viibec nemohla provést. Predkladajici soud ve svém Usneseni
8 Ao 7/2022 -71 ze dme 12. fijna 2022 (dale téz ,,Usneseni*) vyjadiil k Operaci 3 v bodé

5 https://www.britannica.com/technology/QR-Code
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20. Usneseni nasledujici nazor: ,,Pri pouhém prekladu informaci ze strojové podoby do
podoby citelné pro clovéka a jejich zobrazeni na mobilnim telefonu totiz nehrozi, ze dojde
ke zneuziti osobnich udaju a k zasahu do prava na ochranu osobnich udaju, neodesila-li
nikam aplikace data za ucelem jejich prekladu. Fakticky jde totiz o pouhou vypocetni

“«

operaci, pri které neni s osobnimi udaji jakkoliv nakladano.

Ve vyse citovaném bod¢ 20. Usneseni tedy predkladajici soud uvadi, Ze dochazi
k ,,pouhému ptekladu®“ a ten pojmové nemuize byt zpracovani, nebot’ neni operaci
s osobnimi daty. Ucastnik tento nazor nesdili. Bez pouziti aplikace ,,¢Tecka by totiZ ze
samotného QR-koédu nebylo kontrolujici osobé ziejmé vibec nic. Osobni tidaje obsazené
v QR-kddu je totiz zjevné potieba deSifrovat a tedy s nimi nakladat.

Takto zuzeny néazor by fakticky mohl mit nasledujici nelogické implikace. V piipadech,
kdy dochazi k pfenosu chranénych dat v kodované, kupf. anonymizované nebo
pseudonymizované podobg, jako tieba v ptipadech, kdy statni instituce poskytuji obéaniim
informace na zaklad¢é prava na svobodny pfistup k informacim, by takovyto vyklad v praxi
znamenal, Ze nedochazi ke zpracovani (a ohroZeni) osobnich udaju v situaci, kdy by
se nékdo takto chranéna data pokusil (a to tfeba 1 nezdkonn€) deSifrovat. S takovym
nazorem se nelze ztotoznit.

Da se dokonce uvazovat o tom, Ze zaSifrovanim osobnich tdaji a idajti o zdravotnim stavu
do podoby QR-kodu dochazi k tzv. ,,pseudonymizaci® ve smyslu ¢l. 4 odst. 5 GDPR, nebot’
je zjevné, ze bez pouziti aplikace ,,6Tecka® a tdajich v jejim softwaru nemiize dojit k jejich
pfifazeni ke konkrétnimu subjektu. Definice pseudonymizace pfitom hovoii o tom, Ze
se pseudonymizaci rozumi: ,,gpracovani osobnich udajii tak, zZe jiz nemohou byt prirazeny
konkrétnimu subjektu udaju bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné
informace uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby
bylo zajisteéno, zZe nebudou prirazeny identifikované ¢i identifikovatelné fyzickeé osobé.*

Je zfejmé, ze informace a ,prekladovy kod“ jakozto dodatecnd informace potiebna
k identifikaci osoby na zaklad¢ jejiho QR-kodu je uchovavan oddélené, elementarni
technicka opatfeni jsou taktéz zavedena, a nelze tedy vyloucit, Ze kédovanim osobnich
udaji do QR-kddi na zakladé Natizeni Evropského parlamentu a Rady (EU) 2021/953
ze dne 14. Cervna 2021 o ramci pro vydavani, ovéfovani a uzndvani interoperabilnich
certifikatd o oc¢kovani, o testu a o zotaveni v souvislosti s onemocnénim COVID-19
(digitalni certifikdt EU COVID) za uc¢elem usnadnéni volného pohybu béhem pandemie
COVID-19 tedy dochazi k tzv. pseudonymizaci ve smyslu ¢l. 4 odst. 5 GDPR.

Paklize by takovy zavér byl pfijat, a jiz pfevod osobnich udaji do QR-koédu by byl
pseudonymizaci a tedy ,,zpracovanim* ve smyslu GDPR, byl by logicky zavér, Ze zpétnym
pfevodem musi shodné dochézet taktéz ke ,zpracovani“. De facto se totiz jedna
0 de-pseudonymizaci. Je vSak otazkou, zda je ucelné pojem pseudonymizace takto
roz§ifovat i na ptipad ,,zmény formy* dat, a Cinit vyklad takto Sirokym.
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V piipadé¢, ze by doslo k pfijeti zavéru, ze se v pripad¢ kontroly v ramci Operace 2
a Operace 3 jedna o rozsifrovani osobniho tdaje, ktery byl pseudonymizovan do podoby
QR-kodu, ktery je na prvni pohled anonymni, a pfifadit k urcité osobé je mozné jej az
za pouziti dat obsazenych v aplikaci ,,CTecka®, je zjevné, Ze dochdzi ke zpracovani
osobnich udajii teprve v ramci Operace 3, nebot’ osobni udaj z QR-kddu je ,,vydobyt™ az
teprve v ramci jeho prevedeni do lidsky citelné podoby. Toto se pak uplatni pouze
za predpokladu kdy nadepsany soud odmitne ivahu o tom, ze QR-kod je sdm osobnim
udajem s rozliSovaci schopnosti.

Snad jen na okraj si dovoluje Uéastnik vypotadat jesté dalsi citaci z bodu 20. Usneseni
predkladaciho soudu, ve kterém se uvadi, ze: ,,Pokud by jiz v tomto pripadé slo o nakladani
S osobnimi udaji, pak by nakladani s osobnimi udaji predstavovala jakakoliv operace
provedena elektronickym zarizenim, ktera nacte jakykoliv kod a zobrazi ho
na elektronickém zarizeni, byt' s nim dale nepracuje. Mohlo by tak jit napriklad i o nacteni
OR kbdu z vizitek, ktery ulehct uloZeni si udajii z vizitky do mobilniho telefonu. * Utastnik
nema pochyb o tom, Ze i takovy proces by zpracovanim byl, nicméné se neztotoziuje s tim,
Ze by toto mélo mit dalekosahlé implikace pro ,,obycCejny zivot®, a Ze by takovy vyklad mél
nepfimerené rozsifit pisobnost GDPR.

Zasadnim rozdilem je vSak to, Ze v pfipad¢ nacitani QR kodu z vizitky, ktery ulehci
ukladani udajt do mobilniho telefonu, neni dana pisobnost GDPR ze zcela jiného divodu,
a to konkrétné€ z toho diivodu, Ze ¢l. 2 odst. 2 pismene c) vyslovné uvadi, ze natizeni GDPR
se nevztahuje na zpracovani osobnich udaji provadéné fyzickou osobou v priibéhu
vyluéné osobnich ¢i domacich ¢innosti.

V tomto duchu Ize odkézat 1 na Rozsudek ¢tvrtého soudu Evropského soudniho dvora
ve véci C-212/13, ECLI:EU:C:2014:2428, ze dne 11. prosince 2014, FrantiSek Rynes proti
Utadu pro ochranu osobnich adaji, ktery byl na to konto iniciovan piedbé&znou otazkou
stejného soudu jako v nynéjSim piipade, ze kterého lze vycist, ze evidence vizitek
na zdkladé¢ QR-kodd by byla ziejmé taktéz zpracovanim udaji provadénd v pribéhu
vyluéné osobnich ¢i domécich ¢innosti.

Z vyse uvedeného rozsudku lze ostatné vyc€ist opétovné to, Ze paklize mél evropsky
zékonodarce pii piipravé GDPR ziajem na tom, aby néco do v&cné pisobnosti GDPR
nespadalo, tak tak uvedl ve ¢l. 2 GDPR, v ramci ¢tyt velice Uzce vymezenych vyjimek,
které maji byt na to konto vykladany striktng.®

Zcela konkrétné 1ze odkazat na ¢l. 28 vySe uvedeného Rozsudku ve véci C-212/13 ze dne
11. prosince 2014, ve kterém nadepsany soud doslova uvadi: .,V této souvislosti je treba
poukdzat na to, Ze podle ustalené judikatury plati, ze ochrana zdkladniho prava

6 K tomu srov. ¢l. 27 — 29 Rozsudku &tvrtého soudu Evropského soudniho dvora ve véci C-212/13 ze dne 11.
prosince 2014, FrantiSek Rynes proti Ufadu pro ochranu osobnich tdaji
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na soukromi, zaruceného clankem 7 Listiny zakladnich prav Evropské unie, vyZaduje, aby
vyjimky z ochrany osobnich udajii a jeji omezeni byly cinény v mezich toho, co je naprosto
nezbytné*. Ugastnik tedy hodnoti ivahu piedkladajiciho soudu o tom, Ze by ukladani QR-
kodu z vizitek snad nemélo byt zpracovanim jako zcela neptipadnou.

Zpracovani automatizované pri vyhodnoceni platnosti certifikatu v ramci Operace 4

Bez ohledu na vySe uvedenou polemiku na téma toho v ramci které z Operaci 1 az 3 jiz
mohlo dojit ke zpracovani osobnich udaji ve smyslu ¢1. 4 odst. 2 GDPR (kdy se U¢astnik
domniva, Ze tomu tak mtze byt jiz v ptipadé Operaci 2 a 3), zcela bez pochyb se jevi, ze
ke zpracovani osobnich tdaji dochazi v ramci Operace 4.

V ramci Operace 4 (ktera probiha soucasné s Operaci 3) totiz dochézi k tomu, Ze osobni
udaje jsou bez dalSiho zpracovany tak, Ze jsou porovnany s aktudlnimi valida¢nimi
pravidly. Ktomu dochazi za pouziti ur¢itého algoritmu na zakladé zdrojového kodu
aplikace ,,cTecka®, kdy jsou osobni tdaje kontrolované osoby za pomoci logickych ptikazl
konfrontovany s aktudlni regulaci (tedy kupft. kolik dni od potvrzeného RT-PCR testu
na piitomnost onemocnéni covid-19 u konkrétni kontrolované osoby uplynulo, nebo kolik
dni uplynulo od aplikace druhé davky té které vakciny proti onemocnéni covid-19).

Vysledkem logickych operaci s QR-kodem je pak kromé jeho zobrazeni taktéz
vyhodnoceni osobnich tdaji, za celem posouzeni toho, zda dana osoba spliuje, nebo
nespliuje aktudlni valida¢ni kritéria, kterymi je podminén vstup do regulovaného podniku.

Vysledkem Kontroly je pak kromé samotného zobrazeni / zptistupnéni osobnich udaji
kontrolujici osobé pravé jejich vlastni posouzeni, pticemz vysledkem tohoto posouzeni je
zaver o splnéni nebo nesplnéni aktualnich validacnich kritérii, kdy tyto vysledky jsou
predstavovany bud’to ,,zelenou fajfkou* nebo ,,Cervenym kiizkem®.

Lze zéaroven fici, ze tato Operace 4, spocivajici v ,,udéleni* pozitivniho nebo negativniho
hodnoceni kontrolované osobé¢, je operaci, kterou provadi aplikace ,,cTecka® jiz sama
o0 sobé, a da se tedy uvazovat o tom, ze sama Operace 4 izolovang piedstavuje zpracovani
zcela automatizované. Je nicméné ziejmé, ze Operace 4 je operaci, kterda ma do osobni
sféry kontrolované osoby zdaleka nejzasadnéjsi dopad.

V dikci GDPR by jenom tato samotna operace predstavovala zpracovani osobnich udaja,
a to uz z toho davodu, Ze se jedna o operaci s osobnimi daji, v ramci které jsou osobni
udaje:

- alespon po urcitou dobu zaznamenany V aplikaci kontrolujici osoby;
- pro ucely kontroly jsou osobni udaje prizpisobeny ¢i usporadany pro ucely
zobrazeni v grafickém uZivatelském rozhrani’ aplikace &tecka;

7 https://www.britannica.com/summary/graphical-user-interface
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- jsou predlozeny k nahlédnuti;

- jsou tedy i jinak zpfistupnény;
- azejména pak jsou pouzity k rozhodnuti o poskvtnuti ¢i neposkytnuti sluzby.

Pravé v Operaci 4 dochézi k tomu, Ze je s osobnimi udaji pracovano tak, ze dochézi
k rozliSeni toho, zda konkrétni osoba spliuje, ¢i nespliiuje stanovena validacni pravidla
v daném misté a Case. Tyto tdaje jsou tedy z dikce GDPR pouzity, K u¢inéni zavéru
o poskytnuti &i neposkytnuti sluzby. Ugastnik nemé pochyb, Ze Operace 4 sama o sobé &ini
Z procesu Kontroly zpracovani ve smyslu ¢l. 4 odst. 1 GDPR.

Ptedkladajici soud v tomto duchu vyjadfil myslenku, Ze piestoze jsou osobni udaje pouzity,
nejedna se vlastnim slova smyslu o zpracovani, nebot’ postup Operace 4 pouze nahrazuje
posouzeni, které mohla kontrolujici osoba provést i bez pouziti aplikace, a proto se jevi
nepifipadnym povazovat toto za zpracovani. S timto bagatelizujicim ndzorem se nemuze
Utastnik ztotoZnit.

Tato argumentace je totiz asi tak piipadna, jako kdybychom pfipustili, Ze zachyceni podoby
osoby jejim vyfocenim mobilnim telefonem neni zpracovanim ve smyslu GDPR, protoze
vyfoceni osoby je mozné nahradit zachycenim jeji podoby Stétcem a temperou, k ¢emuz
mobilni telefon neni potieba. Takova ivaha je zcela licha.
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C.
Analyza €l. 10 Narizeni 2021/953 ze dne 14. ¢ervna 2021

Paklize by i po vyse ptedloZzenych argumentech trvala pochybnost o tom, zda je Kontrola
digitdlniho certifikaitu EU COVID zpracovanim osobnich udaji ve smyslu
&l. 4 odst. 2 GDPR, dovoluje si Uéastnik predlozit rubrikovanému soudu taktéZ jednoduchy
systematicky vyklad ustanoveni ¢l. 10 Natizeni 2021/953, kterym byly digitalni certifikaty
EU COVID zavedeny.

Clanek 10 Naifizeni 2021/953 v odst. 1 stanovi, Ze na zpracovani osobnich udaji se pouZije
nafizeni GDPR.

Porovname-li dale ¢lanek 10 Natizeni 2021/953, konkrétné odst. 2, dozvime se, Ze
se osobni udaje obsaZené v certifikatech vydanych podle tohoto natizeni zpracovavaji
pouze pro ucely pristupu K informacim v certifikatu a jejich ovéreni.

Jiz ze ¢lanku 10 odst. 2 Natizeni 2021/953 véty prvni, je tedy mozné vycist, Ze zptistupnéni
a ovéfeni informaci ovéfenych v certifikdtu je zpracovanim — v ramci Kontroly pak
nedochazi k nicemu jinému, nez ke zpftistupnéni v Operaci 3 a k jejich ovéfeni v ramci
Operace 4. Jinymi slovy, i evropsky zakonodarce pri prijeti Narizeni 2021/953
predpokladal, Ze validace certifikati provadéna zpisobem shodnym jako
pri Kontrole, je zpracovanim osobnich udaji ve smyslu ¢l. 4 odst. 2 GDPR.

Kdyby vSak ani spojeni ¢lanku 10 odst. 1 a 2 Nafizeni 2021/953 nestacilo, odstavec
3 poskytuje Ugastniku naprostou jistotu. Ten pfimo stanovi, Ze: ,,Osobni tidaje uvedené
v certifikatech podle ¢l. 3 odst. 1 zpracovavaji prislusné organy clenského statu urceni
Ci tranzitu nebo provozovatelé sluzeb preshranicni prepravy cestujicich, kteii jsou podle
vnitrostdatniho prdva povinni provdadeét béhem pandemie COVID-19 urcita opatieni
v oblasti verejného zdravi, pouze k tomu, aby ové¥ili a potvrdili ockovani, vysledek testu

nebo zotaveni drZitele. Proto se osobni udaje omezi na to, co je nezbytné nutné. Osobni
udaje zpiistupnéné podle tohoto odstavce se neuchovavaji. “

[100] Ze ¢l. 10 odst. 3 Natizeni 2021/953 lIze tedy vy¢ist nasledujici spolehlivé zavery:

- Osobni idaje uvedené v certifikatech jsou zpracovavany v pripadé, Ze jsou
certifikaty ovérovany za ucelem potvrzeni ockovani, vysledku testu
nebo zotaveni drzitele;

- O zpracovani se jedna bez ohledu na to, Ze je rozsah omezeny na nezbytné
nutné udaje;

- O zpracovani se jedna bez ohledu na to, Ze se udaje zpristupnéné v ramci
takového zpracovani neuchovavaji.

[101] Kontrola provadéna v ramci Ceské republiky nebyla ni¢im jinym neZ obdobou kontroly

provadéné provozovateli sluzeb pieshrani¢ni prepravy — shodné se jednalo o osoby povinné
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béhem pandemie COVID-19 provadét urditd opatieni, byt v Ceské republice se zcela
nedostateCnym (pod)zdkonnym podkladem. V piipad¢ kontrol provadénych provozovateli
pteshranic¢ni pfepravy se jednalo o zpracovani osobnich udaji pouze k tomu aby bylo
ovéteno a potvrzeno splnéni ,,protiepidemickych podminek*, aniz by doslo k jakémukoliv
uchovavani osobnich udaji. Piesto vSak evropsky zdkonodarce v rdmci Nafizeni 2021/953
ani naznakem nepochybuje o tom, Ze i1 takova operace je zpracovanim osobnich udaji
ve smyslu ¢l. 4 odst. 2 GDPR.

[102] Lze tedy uzavtit, Ze jakakoliv pochybnost o tom, zda Kontrola spada do vécné ptisobnosti
GDPR je rozptylena, nebot’ kontrola certifikati provozovateli sluZeb preshrani¢ni
prepravy provadéna podle Naiizeni 2021/953, ktera je pojmové shodna s Kontrolou
provadénou v Ceské republice do vécné piisobnosti GDPR spada jiZ proto, Ze to stanovi
praveé Natizeni 2021/953.

[103] Jakykoliv jiny vyklad by v praxi znamenal, ze zatimco kontroly provadéné provozovateli
nckterych sluzeb do piisobnosti GDPR spadaji, tak kontroly provadéné provozovateli
sluzeb vymezenych v Mimotfddném opatifeni nespadaji. Pro takovy zéavér jednoduse
neexistuje ospravedInéni.
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D.
UZzitelna prejudikatura evropskych soudii a Soudniho dvora ve véci zpracovani ve smyslu
¢l. 4 odrazky 2) GDPR

[104] Koneéné si dovoluje Ucastnik poukdzat na nékterd zvyznamnych rozhodnuti
rubrikovaného soudu, ktera mohou bez ohledu na vse vyse uvedené poskytnout vyznamna
judikaturni voditka i v nyni projednavané véci.

[105] Ur¢ité vykladové tendence l1ze nalézt v Rozsudku Soudniho dvora (velkého senatu) ze dne
8. dubna 2014, Digital Rights Ireland a dalsi, C-293/12 a C-594/12, EU:C:2014:238 (dale
jen ,,Rozsudek Digital Rights Ireland*), ve kterém se rubrikovany soud zabyval zasahem
do prava na soukromi zaru¢ené¢ho Listinou zakladnich prav ve €l. 8, ktery spocival toliko
V uchovavani osobnich udaji o osobach na zakladé povinnosti provozovatell sluzeb
telefonické komunikace pro tcely predchazeni, odhalovani a vySetiovani trestnych Cintl.

[106] Ucastnik si je védom, ze Rozsudek Digital Rights Ireland, chronologicky ptedchéazi
ucinnost predpisu GDPR, nicméné 1 tak je z n& mozno vycist n¢které tendence v otazce
ochrany osobnich udajt, byt’ tyto pfimo neposkytuji rozkli¢ovani otazky o rozsahu vécné
plusobnosti GDPR.

[107] Zejména Ize z Rozsudku Digital Rights Ireland odkazat na odstavce 54 — 55, ve kterych
se uvadi, ze: ,,...pravni uprava tak musi stanovit jasna a presnd pravidla pro rozsah
a pouziti dotceného opatreni, kterd stanovi minimalni poZadavky, tak aby osoby, jejichz
udaje byly uchovany, mely dostatecné zaruky umoznujici ucinné chranit jejich osobni udaje
proti riziku zneuziti a proti veSkerému neopravnénému pristupovani k udajum a jejich
protipravaimu vyuzivani“®, a dale pak, Ze ,,Poti‘eba takovych zdruk je o to vyznamnéjsi
V pFipadé, kdy...jsou osobni udaje zpracovavany automaticky a existuje znacné riziko
neoprdvnéného pristupovani k témto tidajiim.

[108] Vztahneme-li vyse uvedené zavéry Rozsudku Digital Rights Ireland na nynéjsi ptipad, 1ze
dovodit, Ze jakykoliv zasah do ochrany soukromi by me¢l byt jasné a pfesné regulovan,
pricemz rozsah takové regulace je piimo odvisly od druhu osobnich tidajti a zptisobu jejich
zpracovani. V nynéjSim pripadé dochazelo ke zpracovani osobnich udaji zvlastni
kategorie, presto v§ak regulace k jejich ochrané nebyla ani jasna, ani piesna, protozZe
takova regulace prosté neexistovala.

8 Rozsudku ze dne 8. dubna 2014, Digital Rights Ireland a dalsi, C-293/12 a C-594/12, EU:C:2014:238; odst. 54
9 tamtéZ, odst. 55
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[109] Ve shodném duchu lze odkazat taktéz na Rozsudek Soudniho dvora (velkého senatu)
ze dne 13. kvétna 2014, Google Spain a Google, C-131/12, EU:C:2014:317 (dale jen
,,R0zsudek Google®), ve kterém se rubrikovany soud zabyval vykladem pojmu zpracovani
ve vztahu K internetovym vyhledavaci, které podle tohoto ma byt vykladano ve prospéch
co mozna nejsirsi ochrany adresati.

[110] Z Rozsudku Google 1ze mimo jiné vy¢ist, ze usporadavani a seskupovani informaci v ramei
vyhledavace je zpracovanim osobnich tudajii, tiebaze v nékterych piipadech jen
zjednodusSuje uzivatelim pfistup k takovym tdajlim, které existuji nezavisle na daném
vyhledavagi. 1°

[111] Konkrétné pak z odstavce 42 Rozsudku Google vyplyva, ze operace s osobnimi tdaji, ktera
spociva v jejich byt jen do¢asném ukladani, je zpracovanim osobnich udaja. tak jak jej
diive definovala dnes jiZ net¢innd Smérnice Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto tdaju. Piestoze je tato smérnice neucinnd, je Rozsudek
Google dle nidzoru Uastnika aplikovatelny i na nyné&jsi piipad a to zejména proto,
ze definice zpracovani obsazena ve €l. 2 pism. b) dot¢ené smérnice se od GDPR nijak
nelisi.

[112] Dale je mozno odkazat téZ na odstavce 53 a 54 Rozsudku Google, ve kterém rubrikovany
soud uvedl, ze ,,Kromé toho s ohledem na predmeét smeérnice 95/46 zajistit ucinnou a uplnou
ochranu zadkladnich prav a svobod fyzickych osob, zejména prava na soukromi, ve vztahu
ke zpracovéni osobnich udajii, nelze posledné uvedeny pojem vykladat restriktivné ‘!,
a dale pak, ze: ,,V tomto kontextu je treba uvést, Ze zejména z bodii 18 az 20 oduvodnéni
a z ¢lanku 4 smérnice 95/46 vyplyva, ze unijni zakonoddrce zamyslel stanovenim obzvlasté
Siroké uzemni piisobnosti zabrdnit tomu, aby jakdkoli osoba mohla byt vyloucena z jim

zarucené ochrany a aby dochazelo k obchazeni této ochrany.

[113] Paklize pievedeme zavéry citované z Rozsudku Google na nyni projednavanou véc,
dochazime k nésledujicim aplikovatelnym zavéram:

- pro posouzeni zda v ramci Kontroly dochézelo ke zpracovani neni dilezité, zda
byla zaloZena na pouze do¢asném ukladani;

- pojem zpracovani, obdobné jako pojem provozovna je v souladu s pfislusnymi
recitaly tfeba vykladat extenzivné, a nikoliv restriktivné a to s ohledem nutnost
zajistit u€innou a uplnou ochranu zakladniho prava na soukromi;

- ze Cl. 4 odst. 2 GDPR a ptislusnych recitala 5 az 7 preambule GDPR Ize shodné
dovodit, ze unijni zakonodarce zamyslel (obdobné jako u izemni plisobnosti
smérnice 95/46) stanovenim obzvlasté Siroké vécné plisobnosti zabranit tomu, aby

10 k tomu viz Rozsudek Soudniho dvora (velkého senétu) ze dne 13. kvétna 2014, Google Spain a Google, C-
131/12, EU:C:2014:317, odst. 37
11 yykladanym pojmem byl v daném piipadé pojem ,,provozovna“ ve smyslu ¢l. 4 odst. 1 pism. a) smérnice 95/46
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urCité procesy byly vylouCeny zjim zarucené ochrany a aby dochazelo
k obchazeni této ochrany.

[114] Dale je pak mozno odkazat na Rozsudek Tribunalu (osmého rozsifeného senatu) ze dne 7.
dubna 2022, ve spojenych vécech T-710/21, T-722/21 a T-723/21, Robert Roos a dalsi
proti Evropskému parlamentu (dale téz ,,Rozsudek Roos*), ve kterém se zabyval Tribunal
zékonnosti aplikaci fungujicich na totozném principu jako aplikace ,,¢Tecka®, kdy
implicitné doSel kzavéru, Z¢ na kontroly provadéné aplikacemi CovidScan
a CovidCheck.lu dopada vécna pasobnost GDPR (resp. tam vécna pisobnost Nafizeni
€. 2018/1725, které nicméné zpracovani definuje stejné jako GDPR).

[115] Rozsudku Roos se ostatné vénuje i predkladajici soud, kdyz na néj sam poukazuje v bodech
27. a 28 svého predkladaciho Usneseni. Spravné z néj vyplyva, ze Tribunal SDEU nemél
nejmensich pochybnosti o tom, ze v piipadé kontroly scanovanim QR-kodu (obsahujiciho
osobni udaje) dochazi ke zpracovani osobnich udajl, stejné jako v nynéjSim piipadé
Ucastnik.

[116] Z Rozsudku Roos si Ugastnik dovoluje odkazat pozornost rubrikovaného soudu zejména
na odst. 178 ve kterém se podava, ze: .,V kazdém pripade, i kdyby se predpokiddalo,
Ze bezpecnostni pracovnici Parlamentu mohou zjistit dobu platnosti certifikatii a vyvodit z
ni, Ze dotycna osoba byla ockovana, nebo Ze se zotavila ¢i podstoupila test s negativnim
vysledkem, nemusi to nutné zpusobit zdavainé dopady, na né; poukazuji Zalobci."
ana odst. 179, ve kterém je uvedeno, ze: ,.Jak totiz uvadi Parlament, jeho pracovnici jsou
Skoleni k tomu, aby p¥i zpracovani udaji dodrZovali ditvérnost, a obdrZeli pokyny v tom
smyslu, aby osobni udaje, k nimZ maji pristup, nesdileli s jinymi osobami nez s témi, které
se podileji na kontrole piistupu do budov.

[117] Opét vztazeno na nynéj§i piipad, v piipadé Ceské aplikace ,,¢Tecka“ byly kontroly
provadény osobami, které neprosly Skolenim viibec Zadnym, autor Mimotadného opatteni
je na jejich povinnosti pii nakladani s osobnimi udaji nijak neupozornil, a naopak
dlouhodobé zastaval nazor, Ze o zpracovani osobnich tdaji se v piipadé Kontroly nejedna.
Na rozdil od aplikaci CovidScan a CovidCheck.lu je tedy v piipad¢ aplikace ,,cTecka*
zcela potlacena ochrana osobnich idaji, a to zejména laxnim piistupem ze strany ceského
zakonodarce.

[118] Dale si dovoli Ucastnik z Rozsudku Roos odkézat na odst. 180, ve kterém se uvadi, Ze:
»Z informaci, které Parlament sdelil na jednani a které Zalobci nezpochybnili, navic
vyplyva, Ze neni technicky proveditelné, aby byl prostiednictvim nékteré 7 aplikaci
pouzZivanych bezpecnostnimi pracovniky Parlamentu porizen béhem kontroly covid
certifikatu snimek obrazovky. Je tedy nutné mit za to, ze dokonce i nepravdepodobna
situace, v niz by doslo behem procesu cteni QR kodu uvedeného na covid certifikatu
k prenosu informaci tykajicich se doby platnosti certifikatii, s sebou nese jen velmi nizké,
¢i dokonce nulové riziko, Ze by bezpecnostni pracovnici mohli zaznamenat informace
zobrazené na Ctecim zavizeni aplikace, kterou pouZivaji, a Ze by tyto informace mohli
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rozsirit mimo okruh osob, jeZ jsou k tomuto ucelu zmocnény. “ V projednavaném piipadé
aplikace ,,cTecka* se da ve vztahu k odstavci 180. Rozsudku Roos uvést nésledujici:

- Vv pfiipadé aplikace ,,¢Tecka* neni vylouceno pofizeni snimku obrazovky (tzv.
printscreenu — pouze se zobrazi upozornéni ve znéni ,,Provddite zdznam
obrazovky. Upozornujeme, zZe zneuziti osobnich udaju se tresta podle prislusného
zdkona “1?;

- 1 kdyby bylo vylouceno pofizeni snimku obrazovky tzv. printscreenem, nic
nebrani tomu zachytit udaje na kontrolujicim zafizeni jinym zpusobem (tfeba
prosté vyfocenim jinym mobilnim telefonem), kdy jsou udaje jiz mimo dispozici
kontrolované osoby;

- okruh osob, které byly v Ceské republice povinovany k provadéni Kontroly
nebylo absolutné nijak vymezen (pouze druhove, kdy se jednalo o provozovatele
regulovanych podnikti, a na rozdil od situace v Rozsudku Roos bylo riziko
rozSifeni osobnich udajii nikoliv nulové, ale naopak naprosto nepfimerené
danému ucelu. Lze fici, Ze v piipad¢ kontrol aplikaci CovidScan a CovidCheck.lu
bylo nezdkonné Sifeni osobnich tdaji podminéno tim, Ze by osoba, ktera si byla
védoma svych povinnosti, tyto povinnosti védomé porusila;

-V piipadé Ceské republiky si provozovatelé regulovanych podnikii nebyli védomi
(a s ohledem na komunikaci ze strany Ceské republiky ani védomi byt nemohli),
7e zpracovavaji osobni udaje, a neni tedy vylouceno, Ze si je zcela bezelstné
ukladali za ucelem vytvofeni seznamu svych klientd, nebo i K jinym, tieba
1 zavaznéj$im ucelim;

- Rizika disperze osobnich tudaju v pfipadé kontroly aplikaci CovidScan
a CovidCheck.lu si byl Tribunal v Rozsudku Roos ocividné védom, pouze
ji neshledal v ptipadé téchto konkrétni aplikaci, protoze ty byly vyuzivany
odpové€dnymi a povéfenymi osobami, které si byly svych prav a povinnosti
védomy — na rozdil od osob uZivajicich aplikaci ,,cTecka®.

[119] Koneéné si dovoluje Ugastnik poukazat na Rozsudek Soudniho dvora (étvrtého senatu)
ze dne 11. prosince 2014, Frantisek Rynes v. Utad pro ochranu osobnich udajt, C-212/13,
Rynes, ECLI:EU:C:2014:2428, (dale jen ,,Rozsudek Ryne§“) kterym se okrajové zabyva
Jiz v tivodu toho vyjadieni.

[120] Hlavni aplikovatelny zaveér vyplyvajici z Rozsudku Ryne$ je ten, formulovany
V odst. 27 az 29, totiZ Ze vécna pisobnost dotcené Smérnice 95/46 je tieba vykladat toliko
striktné s ohledem na ochranu zakladniho prava na soukromi zaru¢eného ¢lankem 7 Listiny
zakladnich prav Evropskeé unie.

12 (Jeastnik se domniva, Ze tato hlaska byla pfidana do aplikace teprve po G¢innosti Mimoiadného opatieni, byt
takovou informaci nedisponuje
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[121] V tomto duchu si dovoluje Uastnik obecné shrnout, Ze z textace GDPR je ziejma tendence
unijniho zédkonodarce postihovat co mozna nejvice operaci s osobnimi udaji s vyjimkou
téch o kterych vyslovné stanovi, Ze se na né natizeni GDPR nevztahuje.

[122] Z textace GDPR je ziejmé, ze obsahuje toliko dvé redukéni klauzule,
a to ¢l. 2 odst. 1 GDPR a ¢l. 2 odst. 2 GDPR. Prvni odstavec implicitn¢ zuzuje vécnou
pusobnost o neautomatizované zpracovani osobnich udaji, které nejsou obsazeny
Vv evidenci a ani do ni nemaji byt zatazeny. Druhy odstavec pak zuzuje vécnou ptisobnost
0 zpracovani provadéné ve Ctyfech taxativné vymezenych ptipadech, do kterych nicméné
Kontrola nespada.

[123] Tendence zakonodarce (jak bylo uvedeno i diive pii rozboru preambule) je zjevné takova,
ze skrze GDPR maji byt postihovany vSechny varianty zpracovani osobnich udaju,
s vyjimkou té€ch u kterych to vyslovné GDPR vylou¢i. K tomu je vSak nutné podotknout
téZ to, ze redukeni klauzule ve ¢lanku 2 odst. 2 GDPR je tfeba vykladat tak, ze 1 v téchto
situacich se jedna o zpracovani osobnich udajii ve smyslu €l. 4 odst. 2 GDPR, ale z vécné
pusobnosti jsou tato zpracovani uméle vynata. Jejich vynéti z vécné pusobnosti vSak
neznamena, ze se o zpracovani osobnich tidajii nejedna.

[124] Vztahneme-li vys$e uvedené zaveéry z Rozsudku Rynes na nynéjsi pripad, nelze z zadného
recitali preambule, jakoz ani z vlastniho téla predpisu GDPR vycist, Ze by se na zpracovani
osobnich udaji v ramci Kontroly nafizeni GDPR nemélo vztahovat.

[125] Lze tedy uzavtit, Ze vSechna piedlozena judikaturni voditka poukazuji na to, Ze:

- pojem zpracovani ma byt vykladan co mozna nejvice v souladu s pozadavkem
ochrany soukromi a osobnich udajt;

- v pochybnostech se operace s osobnimi udaji za zpracovani osobnich tidaju spise
povazuji;

- Vvpfipadg, Ze n&kterd z operaci s osobnimi udaji zpracovanim osobnich udajl
neni, dozvi se to adresat normy bez vykladovych obtizi;

a je tedy vcelku bezpecn€ mozné ucinit zaver, ze Kontrola je zpracovanim osobnich udaji,
protoze doslova zadné analyzované voditko nenaznacuje opak.
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E.
Relevantni stanoviska organii ochrany osobnich udaji ve vztahu k digitalnim
certifikatim EU-COVID

[126] Uéastnik mini shodn& poukazat na jiz existujici indikativni stanoviska existujici v oblasti
digitalnich certifikati EU COVID, zejména pak na ta stanoviska, kterd se zabyvaji jejich
zasahy do oblasti ochrany soukromi. Shodné pak poslouzi téZ dostupné autoritativni
a metodické pokyny, které Ucastnik piedklada v této ¢asti niZe.

Spolecné stanovisko Evropského sboru pro ochranu osobnich udajit a evropského inspektora
ochrany udajui ¢. 4/2021

[127] Ucastnik si v prvé fadé dovoluje pozornost nadepsaného soudu odkazat na Spolecné
stanovisko Evropského sboru pro ochranu osobnich udajii a evropského inspektora
ochrany udaji ¢ 4/2021 k navrhu naiizeni Evropského parlamentu a Rady o ramci pro
vydavani, ovéiovdni a uzndvdni interoperabilnich certifikatit oockovdni, testovini
a uzdraveni za ucelem usnadnéni volného pohybu béhem pandemie COVID-19 (digitalni
zeleny certifikdt) ze dne 31. biezna 2021 * (dale jen ,,Spolecné stanovisko®), ve kterém
dot&ené organy jiz v roce 2021 predikovaly nebezpedi, ktera Ministerstvo Ceské republiky
aplikaci ,,cTeCka* skutecné vytvofila.

[128] V bodé €. 24 Spoleéného stanoviska se konkrétné uvadi nasledujici:

- ,,pokud by se clenské staty i presto snazily zavadet digitdlni zeleny certifikat na
zdkladeé prava clenského statu pro jakékoli dalsi mozné vyuziti kromé
zamysleného ucelu usnadnéni volného pohybu mezi clenskymi staty EU, mohlo by
to vest k nezamyslenym dusledkim a rizikum pro zakladni prava obcaniit EU “

-, Rozsireni pouziti digitalniho zeleného certifikatu na dalsi situace, aby
se zmirnila stavajici omezeni, jiz bylo skutecné navrzeno, a clenské staty by mohly
planovat jeho zavedeni jako faktického pozadavku, napr. pro vstup do obchodii,
restauraci, klubii, bohosluzebnych mist nebo télocvicen nebo jej pouzivat v jinych
souvislostech, tykajicich se napr. zaméstnani. *

- ,,Z tohoto diuvodu Evropsky sbor pro ochranu osobnich udajii a Evropsky
inspektor ochrany udaju zduraziiuji, Ze jakékoli pripadné dalsi vyuZiti ramce,
digitalniho zeleného certifikdatu a osobnich udajit s nim souvisejicich na urovni
clenskych statit musi respektovat clanky 7 a 8 Listiny a musi byt v souladu
s GDPR, véetné ¢l. 6 odst. 4 GDPR. “

[129] Skoro az nadbyte¢nym se jevi jakkoliv komentovat, ze Spole¢né stanovisko velice piesné
predikovalo, Ze se objevi Ministerstvo zdravotnictvi Ceské republiky, které na ochranu

13 dostupné z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=53780
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osobnich udaju zcela rezignuje, a bude vyuzivat ramec digitalni certifikatu EU COVID,
jako by snad certifikéat osobni udaje ani neobsahoval.

[130] Se Spoleénym stanoviskem se nemtize Uastnik neZ ztotornit, protoZe je zjevné,
Ze upozoriuje, ze zavedeni digitalniho certifikatu EU COVID pro ucely Kontroly musi byt
v souladu s GDPR, nebot’ zjevné nepochybuje o tom, Ze by dochazelo ke zpracovani
ve smyslu GDPR.

[131] Ze se tyto vyhrady tykaji i Kontroly provedené nascanovanim QR-koédu lze pak vy&ist
1 Z toho, Ze ve €l. 39 Spole¢ného stanoviska zpochybnuje, ze v QR-kddu musi byt obsazeny
vSechny navrhované kategorie osobnich udaji, a to s ohledem na pozadavek minimalizace
osobnich tdaji. Doslovné se v bod¢€ 39. Spole¢ného stanoviska uvadi, ze: ,,Evropsky sbor
pro ochranu osobnich udajii a Evropsky inspektor ochrany udaju se navic domnivaji, Ze by
mélo byt podrobnéji objasnéno, zda vsechny kategorie osobnich udajii stanovené v priloze
I musi byt zahrnuty také v kodu rychlé odpovedi (dale jen ,,OR kodu*“) digitalnich

‘

i papirovych certifikatii.

[132] Lze se spolehlivé domnivat, ze kdyby Evropsky sbor pro ochranu osobnich tdaju
a Evropsky inspektor ochrany tdaji mél pochybnosti o tom, Ze pfi nascanovani QR-kodu
dochazi ke zpracovani osobnich udaji, ziejmé by asi neuvazoval o tom, Ze takové
nascanovani je jako zpracovani osobnich udaju nutno minimalizovat.

Zvlastni zprava sendtu ITI Ucetniho dvora ,, Néstroje usnadiujici cestovani v ramci EU
béhem pandemie COVID-19 Iniciativy byly relevantni, ale jejich dopad sahal od uspéchu

réc

az po omezené Vyuziti

[133] Dale je mozné poukdzat na Zvlastni zpravu senatu III Ucetniho dvora , Ndstroje
usnadiujici cestovaniv ramci EU béhem pandemie COVID-19 Iniciativy byly relevantni,
ale jejich dopad sahal od tspéchu ai po omezené vyuziti ze dne 22. listopadu 20224,
Z jejihoz bodu 42. se podava, ze ¢lenske staty jako spolecni spravcei tdajii ve smyslu GDPR:
»wSdileji odpovédnost za rozhodovani o tom, jak a za jakym ucelem se osobni udaje
zpracovavaji, a za zavedeni vhodnych kontrol. KaZdy 7 nich musi vypracovat posouzeni
dopadu na ochranu udaju s cilem urcit a zmirnit rizika vyplyvajici z pouZivani téchto
aplikaci ke zpracovdni osobnich udajii.

[134] Je zjevné, ze Utetni dvir si na rozdil od Ministerstva zdravotnictvi Ceské republiky
uvédomoval rizika vztahujici se k aplikacim, a zdlraznil, Ze uzivani aplikaci by mélo byt
opfeno o posouzeni dopadii, které kupt. v Ceské republice ma podobu studie RIA
(hodnoceni dopadtl regulace). Vzhledem k tomu, Ze v Ceské republice byla povinnost
uzivat aplikaci ,,¢Tecka® stanovena Mimotadnym opatfenim, ktery jako podzédkonnym
predpisem, ktery obsahuje toliko odivodnéni, je zfejmé, ze k G€innému posouzeni dopadt
aplikace ,,cTecka* ani nemohlo dojit.

1% dostupné z: https://www.eca.europa.eu/Lists/ ECADocuments/SR23_01/SR_Free_Movement II_CS.pdf
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COVID-19 - Digital verification of certificates upon entry of Commission sites in Brussels

and Luxembourg

[135] Dale si dovoluje Udastnik odkazat na stanovisko ,,COVID-19 - Digital verification
of certificates upon entry of Commission sites in Brussels and Luxembourg, privacy
statement ze dne 17.1.2022%, ref. ¢. DPR-EC-11557.2.

[136] Vyse uvedeny dokument stanovisko upravoval a informoval o zpracovani pii obdobné
kontrole jako v piipadé kontroly aplikaci ,,éTecka™ za pomoci aplikaci CovidScan
a CovidCheck.lu kdy se mélo bez dalsiho jednat o zpracovani ve smyslu Nafizeni
Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich udaji organy a institucemi

Spolecenstvi a o volném pohybu téchto udajli, jak bylo ostatné diskutovano vyse
v souvislosti s Rozsudkem Roos.

[137] Z dotéeného dokumentu COVID-19 - Digital verification of certificates upon entry
of Commission sites in Brussels and Luxembourg lze uéinit nasledujici zavéry:

Z tohoto stanoviska je zfejmé, Ze Evropskd komise neméla sebemensich pochyb,
ze pt1 kontrolach pfi vstupu do budov organti EU dochézi ke zpracovani ve smyslu
¢l. 2 odraZzky b) natizeni €. 45/2001, ktery zni: ,,zpracovanim osobnich udaji"
(dale jen "zpracovani") rozumi jakykoli tikon nebo soubor vikonii s osobnimi udaji,
které jsou provadeny pomoci ¢i bez pomoci automatizovanych postupii, jako je
shromazdovani, zaznamenavani, usporadavani, uchovavani, prizpiisobovani
nebo pozmenovani, vyhledavani, konzultace, pouziti, sdéleni prostrednictvim
prenosu, Siteni nebo jakékoli jiné zpristupnéni, srovnani ¢i kombinovani, jakoz
i blokovani, vymaz nebo zniceni .

Nafizeni ¢. 45/2001 je de facto GDPR pro unijni organy, kdy svoji vécnou
pusobnost vymezuje totozn¢ jako GDPR ve €l. 3 odst. 2 (,,Toto narizeni
se vztahuje na zcela nebo édstecné automatizované zpracovani osobnich udajit,
jakoz i na neautomatizované zpracovani osobnich udajii, které jsou obsazZeny
v registru nebo do nej maji byt zarazeny. )

Tento dokument doslovné uvadi, pro¢ nesta¢i manualni kontrola covid past,
a pro¢ piistupuje ke kontrole na bazi scanovani QR-kodul, které povazuje za
zpracovani, kdyz doslovné uvadi: ,,Manual verification of COVID-19 certificates
alone involves a significant risk of fraud, which poses a risk to Commission staff
members’ health. It is necessary to ensure that the COVID-19 certificates have
not been forged and that they belong to the persons presenting them. Verifying
the validity and authenticity of the COVID-19 certificates can only be achieved
effectively by using a scanning solution for validation of the QR codes displayed
on COVID-19 certificates, while processing the minimum amount of personal

15 dostupné z: https://ec.europa.eu/dpo-register/detail/DPR-EC-11557
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data and without recording the results of the check, nor the content of the
certificates. “

[138] Konec koncti sam za sebe hovoii nadpis tieti ¢asti tohoto dokumentu, ktery je nazvan
,,On what legal ground(s) do we process your personal data?“, jednozna¢né implikujici,
ze ke zpracovani osobnich dat pii pouziti aplikaci CovidScan a CovidCheck.lu bez
pochyby dochazi.

[139] Mezi aplikacemi CovidScan, CovidCheck.lu a aplikaci ,,(TeCka“ neexistuje zadny
vyznamny technologicky rozdil, a neni tedy divod dochézet k odlisnému zavéru, totiz
ze ke zpracovani nedochazi. Opaény vyklad by nediivodné chranil nezodpovédny piistup
Ministerstva zdravotnictvi CR k ochrané osobnich udaji, a to za situace, kdy Evropska
komise tuto zodpovédnost bezpeéné unesla, a na rozdil od Ceské republiky ji nikterak
nezpochybiiovala.

EDPS Opinion on the Commission Draft Descision regarding Additional Specific Health
and Safety Rules for the Commision site of Ispra

[140] Koneéné si dovoluje Ugastnik odkazat na dali Stanovisko Evropského inspektora ochrany
udajia EDPS Opinion on the Commission Draft Descision regarding Additional Specific
Health and Safety Rules for the Commision site of Ispra ze dne 11. unora 2022 (dale jen
,Stanovisko ISPRA%), ve kterém je mimo jiné feSena otazka kontroly srovnatelné
s Kontrolou aplikaci ,,¢Tecka®, v tomto piipad¢ za pomoci italské aplikace ,,VerificaC19%.

[141] Uéastnik je toho nazoru, Ze opétovné mezi zpisobem fungovani aplikaci ,,&Tecka™
a ,,VerificaC19* neexistuje zésadniho rozdilu, kdy oba pracuji na principu nascanovani
QR-kodu z digitalniho certifikdtu EU COVID a jeho ptevedeni do lidsky citelné podoby.

[142] V tomto duchu se da potom viceméné struéné odkazat na bod 3.15 Stanoviska ISPRA,
ve kterém se doslovné uvadi, ze: ,,The processing operation as described above, i.e. digital
verification of certificates involving the scanning of a QR code, constitutes processing
as defined by Article 2 (5) of the Regulation'® and, therefore, falls within the scope of the
Regulation. The EDPS considers that the processing in question interferes with the
individuals‘ fundamental rights of privacy and data protection.*

[143] Vyse uvedenou citaci bodu 3.15 Stanoviska ISPRA lze dle Ugastnika bez dal§iho vztahnout
kromé¢ aplikace ,,VerificaC19* taktéz na aplikaci ,,TeCka®, a to v plném rozsahu, kdy obé&
aplikace nascanovanim QR-kodu v souladu se zdvazné vyslovenym ndzorem Evropského
inspektora ochrany udaju piedstavuji zpracovani osobnich udaji (bez ohledu na to, zda
ve smyslu Natizeni 2018/1725, nebo natizeni GDPR).

16 hojmem ,,Regulation” je minéno v tomto piipadé opét Natizeni 2018/1725, Ucastnik tedy odkazuje v tomto
ohledu na argumentaci uvedenou u aplikaci CovidScan a CovidCheck.lu v bod¢ 137
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F.
Srovnani verifika¢nich aplikaci pouZzivanych v ¢lenskych statech EU a jejich pFistupu
k GDPR-compliance

[144] V neposledni fad¢ se da uvazovat o tom, zda je absence GDPR-compliance problémem
pouze v piipadé ceské aplikace ,,Tecka”, nebo zda jsou v tomto duchu problematické
i jiné verifika¢ni aplikace pouzivany Kk ovéteni platnosti digitalnich certifikatt EU COVID,
které byly v prubéhu roku 2022 pouzivany v jinych Clenskych statech Evropské unie,
a jedna uzivana ve Velké Britanii.

[145] Vyse byly zminény jiz aplikace:

- aplikace Verifical9 pouzivana v Italii
- aplikace CovidScan pouzivana v Belgii
- aplikace CovidCheck.lu pouzivana v Lucembursku

kdy nad ramec t&chto mini Ugastnik analyzovat jest& aplikace

- aplikace GreenPass pouzivand v Rakousku
- aplikace NHS Covid Pass Verifier

[146] VSechny analyzované aplikace maji spolecné to, ze ve vSech pfipadech dochazi
k nascanovani QR-kodu, a to v ramci operace, ktera je obdobna s Operaci 2, tak jak byla
popsana v ptipad¢ ,,cTecka* vyse.

[147]1V ptipadé aplikace Verifical9, ktera je pouzivana v Italii, se piimo v aplikaci da
prokliknout na stranku Note Legali Verifica C19'7, kdy tento dokument obsahuje sd&leni
italského Ministerstva zdravotnictvi, pfi¢emz v druhém odstavci, se adresat docita, ze:
., L’App in oggetto e direttamente derivata dalla versione europea e in applicazione del
principio di minimizzazione dei dati di cui all’art. 5 del Regolamento 2016/679 (EU) riduce
al minimo il numero di dati visualizzabili dall operatore nel pieno rispetto della normativa
privacy.

[148] Je ziejmé, ze italsky zakonodarce si byl védom toho, Ze aplikace nascanovani QR-kodu
zpracovava osobni udaje, a tedy sam sebe limitoval v duchu zdsady minimalizace osobnich
udajti ve smyslu ¢l. 5 GDPR.

[149] Projev minimalizace 0daji je zfejmy v okamziku, kdy dochazi k nacteni QR-kodu za
pomoci funkce ,,SCANSIONA IL QR CODE*, dojde pouze k vyhodnoceni toho, zda je
certifikat platny, ¢i nikoliv a ke zobrazeni jména kontrolované osoby a jejiho data narozeni.
V ceské aplikaci ,,cTecka* bylo nad rdmec tohoto mozné vy¢ist téz informace o zdravotnim
stavu, jak uz bylo ostatn¢ uvedeno vyse.

17 https://www.dgc.gov.it/web/pn.html
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[150] Zaroven lze z Note Legali Verifica C19 dovodit, Ze ani tato aplikace, stejné jako ,,cTecka*
neuchovava osobni udaje, presto je vSak zpracovava ve smyslu GDPR.

[151] Je mozné vcelku bezpecné uzavtit, ze italsky zakonodarce, na rozdil od toho ¢eského,
si byl védom toho, ze Kontrolou a obdobnymi procesy dochézi ke zpracovani osobnich
udaju. Aplikaci tomu italsky zakonodarce piizpusobil, aby osobni data subjektt tdaju
chrénil.

[152] Co se ty&e aplikaci CovidScan a CovidCheck.lu, dovoluje si Ugastnik pro zjednoduseni
odkazat na body 135 — 139 tohoto vyjadieni, ve kterych je dikladn¢ rozebran dokument,
ktery kompletn€ upravoval GDPR-compliance ve véci pouziti téchto dvou aplikaci.

[153] V ptipadé aplikace GreenPass, kterou zpracoval Rakousky Cerveny Kiiz, nedochazi pii
vyuziti funkce ,,Check Pass* k zobrazeni viibec Zadnych osobnich udajii o kontrolované
osob¢, a pouze k vyhodnocenti jejich validity podle aktualnich kritérii.

[154] Analogicky k aplikaci ,,¢Tecka® lze tedy fici, Ze v procesu kontroly je vynechana cela
Operace 3, a zlistavaji pouze Operace 1, 2 a 4, v disledku ¢ehoz kontrolujici osoba nema
skrze aplikaci GreenPass piistup k viibec zddnym osobnim idajim o kontrolované.

[155] Toto potvrzuji autofi aplikace GreenPass i na svych strankach v sekci ,,Privacy®, kde ke
scanovani QR-kodu uvadi, ze: ,,You can use the app and this website without any personal
data being stored or processed online. The collected data is only stored and processed
locally and offline on your device and will be deleted when you uninstall the app. “8,
ze kterych vyplyva, Ze se autofi aplikace domnivaji, ze aplikace GreenPass nijak tdaje
nezpracovava.

[156] Ucastnik je nicméné v duchu vyse uvedené argumentace toho nazoru, Ze i pii absenci
zobrazeni analogického k ,,Operaci 3“ dochazi ke zpracovani osobnich udaji jiz proto,
ze QR je bez dalsiho sam o sob¢ osobnim tidajem sui generis, a ke zpracovani tedy dochazi
Jiz pravé nactenim QR-kodu.

[157] Je tedy otazkou, zda nezobrazenim tdaju stale nedochazi ke zpracovani osobnich udaju,
kdy se Ucastnik domniva, Ze i bez zobrazeni osobnich tidaji na obrazovce dochazi k jejich
zpracovani, a to zejména kvili tomu, ze jsou osobni udaje o zdravotnim stavu vyuZzity
v ramci analogického vyhodnoceni jako v Operaci 4.

[158] Koneéné si dovoluje Ugastnik poukézat na aplikaci NHS COVID Pass Verifier, ktera byla
uzivana ve Velké Britanii. Velka Britanie, pfestoze jiz neni vazana GDPR, je vazana jeho
obdobou v podobé UK General Data Protection Regulation ktera byla uvedena v G¢innost

18 https://greenpassapp.eu/privacy
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zakonem Data Protection Act 2018. Definice zpracovani (,,processing®) je nicméné
de facto totozna v Data Protection Act 2018 jakoz i v GDPR.

[159] Aplikace NHS COVID Pass Verifier pti vyuziti funkce ,,Check a barcode* nezobrazi,
kupt. v ptipad€ neplatného certifikatu absolutné Zadny osobni uda;.

[160] Piesto nicméné v dokumentu NHS COVID Pass Verifier app Privacy Notice (PN) ze dne
12. dubna 2022 *° uvadi v otizce zpracovani vladni agentura National Health Service
nasledujici: ,,An organisation can opt to check a COVID Pass visually (which does not
process data and UK GDPR does not apply), or to use the NHS COVID Pass Verifier app
which processes a citizen’s data. The venue or travel operator will become a data
controller under UK GDPR. Demographic and health information from a person’s
COVID-19 events are exchanged between the citizens COVID Pass screen and the camera
of the Verifier app to the operator's screen processing non-human readable data. The
processing is fleeting and the Verifier app does not retain, store, share or further process
any personal or health information in the scanning process. “

[161] Hned prvni vétou National Health Service potvrzuje, Ze jakakoliv aplikace ktera nacita QR-
koéd obsahujici osobni udaje, byt jen nahrazuje relativné snadny rozhodovaci proces,
zpracovava osobni udaje.

[162] Opétovné 1 National Health Service zastava nazor, ze na posouzeni toho, zda dochazi
ke zpracovani, ¢i nikoliv nemd absolutné zadny vliv to, zda jsou soubory ukladany,
& po jak dlouhou dobu, jak naznacoval vyse téz Ucastnik.

[163] V souhrnu se da Fici, Ze vSechny analyzované aplikace uZivané ke kontrolam
digitalniho certifikitu EU COVID zpracovavaly tdaje bud’to v daleko menSim
rozsahu v souladu s poZadavkem minimalizace, anebo si byly diisledné védomy toho,
Ze pri nascanovani QR-kédu dochazi ke zpracovani osobnich udaji ve smyslu
¢l. 4 odst. 2 GDPR. Tomuto pak byly jednotlivé aplikace uzpiisobeny.

[164] Jedinou U¢astnikovi znamou vyjimku z tohoto pravidla tvo¥i aplikace ,,éTecka®,
o které Ministerstvo zdravotnictvi Ceské republiky na svych strankach tvrdi
nasledujici:

-, Aplikace cTecka nezpracovava osobni udaje uzivatele aplikace c¢Tecka, pouze
osobni udaje kontrolovanych osob z Digitalnich COVID certifikati.

Pravo na odvolani souhlasu, Pravo na pristup, Pravo na opravu, Pravo na vymaz,

Pravo na omezeni zpracovani jsou tedy v tomto kontextu irelevantni. “?°

19 dostupny z: https://transform.england.nhs.uk/covid-19-response/nhs-covid-pass-verifier-app/covid-19-
certification-nhs-covid-pass-verifier-privacy-notice/
20 https://ockodoc.mzcr.cz/napoveda/ctecka/cz/podminky-pouzivani/
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[165] Skute¢nost, ze tvirce ,,6TeCky” oznaCil zasadni prava subjekti osobnich tudaji
za irelevantni, uz pouze dokresluje jakym zpisobem ¢esky zakonodarce k otazce ochrany
osobnich tdaji v projednavaném piipad¢ ptistoupil.

[166] V kontextu celé projednavané véci je pak ziejmé, ze laxni pristup Ceského zdkonodarce
pon¢kud vystupuje z obecného unijniho ptistupu k ochran¢ osobnich udaji, jehoz cilem je
chranit soukromi a osobni udaje ob&anti Evropské unie. Ugastnik neshledava zadny davod
pro to, pro¢ by takovému postupu meéla byt ze strany nadepsaného soudu implicitné
poskytovana ochrana, v piipad¢, Zze by nadepsany soud snad dosel k nazoru, zZe v piipadé
aplikace ,,6Tecka* nedochézelo pii nascanovani QR-kodu ke zpracovani osobnich udaji
ve smyslu ¢l. 4 odst. 2 GDPR.
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G.
Analyza potencidlnich dopadi rozhodnuti Soudniho dvora o pfedbéZné otazce na rozsah
ochrany osobnich udaji

[167] V této &asti si dovoluje Uastnik predlozit soudu uvahu nad implikacemi, jaké by mohlo
mit rozhodnuti nadepsaného soudu o této predbézné otazce, a to at’ uz v podob¢ kladného
stanoviska (tedy, Ze aplikace ,,CTecka™ osobni udaje zpracovavd) nebo zaporného
stanoviska (tedy, Ze aplikace ,,¢TeCka“ osobni tidaje nezpracovava).

[168] Ur¢itou Givahu tohoto typu piedved! i Nejvyssi spravni soud CR ve svém piedkladacim
usneseni, kdy v bod¢ 20. uvedl, Zze by kladné rozhodnuti o ptfedbézné otdzce de facto
znamenalo, Ze by zpracovanim osobnich daji bylo kupft. nac¢teni QR-kodu z vizitek, nebo
nacteni strojové Citelnych osobnich dokladi ve smyslu natfizeni Evropského parlamentu
a Rady (EU) 2019/1157 ze dne 20. ¢ervna 2019 o posileni zabezpeceni prikazi totoznosti
obcantt Unie a povoleni k pobytu vydavanych obcanim Unie a jejich rodinnym
ptisluSnikiim, kteti vykonavaji své pravo volného pohybu (didle jen ,Narizeni
2019/1157%).

[169] K témto tuvaham si dovoluje podotknout Ugastnik nasledujici. V obou piipadech
se samoziejm¢ o zpracovani osobnich udajli jedna, nebot’ bez ohledu na to, zda nacitaci
zatizeni samo o sob¢ s osobnimi idaji dale pracuje ¢i nikoliv, osobni udaje jsou prevedeny
do urcité podoby, zobrazuji se na jiném zafizeni, a jsou mimo dispozici subjektu tda;j.

[170] Rozdil je v8ak v tom, zda takové zpracovani spada pod vécnou pisobnost GDPR, nebo zda
je ochrana osobnich tidaji zarucena jinak.

[171] V ptipadé nacitani QR-kodi z vizitek se nicméné jedna typicky o zpracovani osobnich
udajii v rdmci osobni ¢innosti ve smyslu €l. 2 odst. 2 pism. ¢) GDPR, a neni tedy pfipadnym
domnivat se, ze kladna odpovéd’ na otazku, zda aplikace ,,(Tecka* zpracovavala osobni
udaje by méla znamenat obavy pro adresaty GDPR, ze budou zpracovateli, kdyz si ulozi
vizitku do osobniho adresafe v telefonu.

[172] V ptipadé nacitani strojové Citelnych prukazii totoznosti na zaklad¢ Natizeni 2019/1157 je
op¢t rozdil ten, Ze jejich nacitani je vyhrazeno pouze fadn€ zmocnénym osobdm, a v rdmci
celého nafizeni je kladen vysoky diraz na zabezpefeni udajii v nich obsazenych
(ato 1 biometrickych). Zaroven, ac to nelze vyloucit, je zjevné, Ze ze strojove Citelné oblasti
obcanského pritkazu (nebo viza, nebo cestovniho pasu) bez pouziti k tomu urcené aplikace
k jejimu piekladu opét neni mozno nic vycist. V souladu s vyse uvedenou argumentaci by
nicméné 1 strojovée Citelna zona konkrétniho dokladu byla zfejmé& osobnim udajem, a jeji
rozkédovani automatizovanym zptisobem je bez pochyby zpracovanim osobnich udaja.

[173] V obecné roving tedy neni na misté se obavat, ze by kladné rozhodnuti nedtivodné rozsitilo
oblasti zpracovani osobnich udajt, kdy je zfejmé, Ze jiz nyni ke zpracovani osobnich udaji
nacitdnim QR-ko6dt dochézi. Zaroven Ize poukazat na to, ze ani v dneSni dobé se jisté QR-
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kody obsahujici osobni udaje nezpracovavaji bezucelné, a pravé ucel pro ktery jsou
zpracovavany typicky zajiStuje jejich nélezitou ochranu i ve smyslu GDPR — byt tfeba
nemusi byt zfejmé ve které ¢asti nacteni QR-kodu poprvé dochazi ke zpracovani osobnich
udaju ve smyslu GDPR.

[174] Zaroven je nepiipadna interpretace, Ze by kladné stanovisko mélo komplikovat pouzivani
QR-kodit v obecné rovine. Problematickymi jsou samoziejmé pouze ty QR-kody,
do kterych jsou zakédovany osobni udaje.

[175] Naopak muze byt postaveno na jisto, ze ochrana osobnich udaji je jednou ze zcela
zasadnich priorit Evropské unie a GDPR, kterou v dob¢é automatizace neni mozné
obchazet, nebo ignorovat zpaisobem, jakym to piedvedlo Ministerstvo zdravotnictvi Ceské
republiky.

[176] Problematickym by naopak byl opaény zavér, ze ke zpracovani osobnich udaji v ramci
nacitani QR-kodu aplikaci ,,¢ Tecka* nedochazi.

[177] Natizeni GDPR totiz kromé& otazek zakonného zpracovani V obecné roviné piedstavuje
a zduraziiuje zaroven i Upravu prav téch osob, jejichz data byla zpracovana nezdkonng.
Zakotvuje téz odpovédnost zpracovatell a spravcii osobnich udaju za to, kdyZz zpracovani
probihd nezdkonné.

[178] V ptipadé, ze by nadepsany soud dosel k zavéru, ze aplikace ,.Tecka* osobni udaje
nezpracovava, implikoval by tim zaroven to, Ze takovym (ne)zpracovanim nemuiize dojit
k ohrozeni osobnich udaji a Zze nemiZe byt zpisobena tjma subjektiim udaju, jejichz udaje
byly (ne)zpracovany nezakonné.

[179] V praxi by pak v§em subjekttim udajt, kterym byla zptisobena Kontrolou, nebo obdobnymi
kontrolami néjaké jma v oblasti ochrany osobnich udaji, tfeba tim, Ze se (ne)zpracované
osobni udaje dostaly k nepovolanym osobam, byla upfena pravni ochrana, kterou GDPR
poskytuje.

[180] Jinymi slovy, bychom dosli k zavéru, ze Kontrolou Gjma ani byt zplisobena nemohla, a je
tak kompletné vylou€eno pravo na nahradu Gjmy a odpoveédnost za ni, ktera je zakotvena
ve Clanku 82 GDPR, ktery stanovi, ze: ,,Kdokoli, kdo v dusledku poruseni tohoto narizeni
utrpel hmotnou ¢i nehmotnou ujmu, ma pravo obdrzet od spravce nebo zpracovatele
nahradu utrpéné ujmy “.

[181] Shodn¢ by pak byla vylou¢ena odpovédnost kohokoliv za piipadny spravni delikt
spocivajici v poruseni nékterych ustanoveni GDPR. Pro takto Siroké omezeni prav subjektii
idajii dle nidzoru Ucastnika neexistuje Zzadna opora, a to ani v samotném predpisu,
ani v zadné prejudikatufe nadepsaného soudu.
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[182] Prejudikatura nadepsaného soudu totiz jednozna¢né potvrzuje, ze jakykoliv vyklad GDPR
ma byt ¢inén ve svétle zakladnich prav chranénych Listinou zakladnich prav Evropské
unie. Shodné se zde uplatni pravni zasada pravni zasada in dubio pro libertate,
resp. obecné zasady vykladu vefejnopravni normy ve prospéch adresata, kterd ptikazuje
prijeti vykladu, ktery Setii prava a svobody jednotlivce. V nynéj§im ptipadé by toto
vykladové pravidlo mohlo nabyt podoby ,,v pochybnostech ve prospéch ochrany
osobnich udaja“.

[183] V tomto duchu lze odkazat na to, ze vrchni soudni instance jednotlivych ¢lenskych zemi
jsou ustaleny v aplikaci zasady in dubio pro libertate, kdy kupt. predkladajici soud tuto
zasadu dovodil z Gstavniho poradku Ceské republiky, kdy si dovoluje Ugastnik odkézat na
Odlisné stanovisko soudct J. Baxy, B. Chrastilové, V. Novotného, M. Souckové, M.
Tomkové a M. Turkové ke stanovisku Nejvyssiho spravniho soudu ze dne 29. 4. 2004,
&. j. Sst 2/2003-225: ,.Z ustavniho poradku Ceské republiky Ize rovnéz dovodit zdsadu
in dubio pro libertate prikazujici dat prednost interpretaci Setiici prdava a svobody
Jjednotlivce, jestlize vyvstanou pochybnosti, zda prijmout vyklad svédcici autonomii jedince

‘

na strané jedné, nebo vyklad svédcici verejné moci na strané druhé.

[184] Stejné interpretacni hledisko, tedy vyklad ve prospéch smyslu a Géelu chranéného prava
na ochranu soukromi a ochranu osobnich udaji dle ¢lankt 7 a 8 Listiny zakladnich prav
Evropské unie, lze bez dalSiho vycist téz ze ¢lanku 52 Listiny zdkladnich prav Evropské
unie, a neni tedy divod, aby se vykladové pravidlo ve prospéch adresatlii normy
(a ve prospéch ochrany osobnich 0idajii) uplatnilo i v nynéj$im fizeni.

[185] Lze tedy shrnout, Ze kladné rozhodnuti by pfedstavovalo pevné hodnotové piesvédceni
nadepsaného soudu o potiebé chranit osobni udaje ob¢ant Evropské unie, které by v praxi
nikterak vyznamné nemélo komplikovat béZny obCansky styk, byt se to mohou nékteti
domnivat. Zaporné stanovisko by v praxi znemoznilo vykon a ochranu prav, na jejichz
ochran¢ evropsk= spole€enstvi vZdy stélo, a odeptelo by bezprecedentné Sirokému okruhu
subjektii udaji pravo na pravni ochranu jejich soukromi, které jim mé garantovat natizeni
GDPR.
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V.
Zavér

[186] Uéastnik se vtomto svém vyjadieni komplexnim zplisobem vénoval problematice
zpracovani osobnich udaji, ke kterému dle jeho nazoru nepochybné dochéazelo pfi
kontrolach digitalnich certifikath EU COVID.

[187] Pro zodpovézeni polozené piedbézné otazky povazoval Udastnik za zdsadni zejména
posouzeni toho, jakym zptisobem Kontrola probiha, a jak je naklddano s osobnimi tdaji,
které jsou predmétem Kontroly.

[188] Z vyjadieni je ziejmé, Ze Kontrola provadéna aplikaci ,,6Tecka® neni jen jakymsi
docasnym zobrazenim nezneuzitelnych udaji, ale bez dodrzeni pravniho ramce GDPR je
naopak nastrojem, ktery bez pochyby znacné ohrozil osobni tdaje milionli Ceskych
a evropskych obc¢ant.

[189] Utastnik provedl rozklad Kontroly na jednotlivé kroky, které v tomto podani nazyva
Operacemi 1-4, a dovodil, Zze ve tfech krocich Kontroly, a to v Operacich 2-4 dochazi
ke zpracovani osobnich udajti ve smyslu ¢l. 4 odst. 2 GDPR, zpracovanim je pak i Kontrola
jako celek.

[190] V daném vyjadieni reflektuje, Ze technologicky pokrocila doba piedstavuje vyzvu pro
ochranu osobnich udaji, kterou neni radno podcenit. Pii rychlosti technologického vyvoje
je zfejmé, Ze pojem ,,0sobni udaj* je daleko SirSi, nez jen souhrn tradi¢nich identifikatort
jako je jméno a piijmeni. Osobnim udajem ve smyslu ¢l. 4 odst. 1 GDPR je dle Ugastnika
i samotny QR-kdd jakoZto osobni tidaj sui generis, ktery nadto osobni udaje jesté obsahuje.
Z toho diivodu jiz Operace 2 piedstavuje zpracovani osobnich udaj.

[191] Ucastnik se zamyslel nad tim, jakad je podstata QR-kodu obsaZeného v digitalnim
certifikditu EU COVID, a k ¢emu vlastné dochazi pfi dekdédovani osobnich udajh
obsazenych v samotném QR-kédu v ramci Operace 3. Ugastnik dovodil, Ze se jedna
0, S nadsazkou feceno, rozlusténi Sifry (kodu), kdy dochéazi ve smyslu €l. 4 odst. 2 GDPR
nejméné k nésledujicim operacim s osobnimi idaji, a to k

- docasnému zaznamenani osobnich udaji do mezipaméti aplikace;

- usporadani a ptizpisobeni osobnich udaji do formatu aplikace;

- nahlédnuti do osobnich udaji kontrolujici osobou;

- ke zptistupnéni osobnich udaji a v kone¢ném disledku téZ ke zméné jejich formy.

Z toho diivodu je Ulastnik toho nazoru, Ze Operace 3 piedstavuje zpracovani
osobnich udaji, kdy napliiuje pojmové znaky demonstrativni definice zpracovani
ve smyslu €L 4 odst. 2 GDPR.
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[192] Nikoliv nep¥ipadnou je téz uvaha U¢astnika nad tim, zda lze na QR-kod nahliZet jako
na pseudonymizovany udaj ve smyslu ¢lanku 4 odst. 5 GDPR a na zdrojovy kod aplikace
,cTecka* jako na dodate¢né informace ve smyslu té¢hoz ¢lanku. O pseudonymizaci GDPR
ve ¢l. 4 odst. 5 GDPR vyslovné stanovi, Ze je zpracovani osobnich udajt, tak z logiky véci
je zpracovanim osobnich udaji téz ,,de-pseudonymizace®. V ptipad¢, ze by Slo Operaci 3
provadénou aplikaci ,,¢ TeCka* interpretovat prave jako de-pseudonymizovany osobni tdaj,
pak je ziejmé, Ze Operace 3 piredstavuje zpracovani i z tohoto davodu.

[193] V pochybach je kone¢né ziejmé, Ze zpracovani piedstavuje Kontrola za pouziti aplikace
,cTecka® z davodu toho, ze v Operaci 4 osobni udaje vyhodnocuje a €ini na jejich zakladé
rozhodnuti o vpusténi ¢i nevpusténi osoby do regulovaného podniku, a tedy na zaklad¢
Operace 4 dochazi kumoznéni nebo omezeni vykonu prava kontrolované osoby.
Ve smyslu ¢l. 4 odst. 2 GDPR tedy nepochybné dochazi k pouziti osobnich udaj,
a Operace 4 samotna je zpracovani osobnich udaji.

[194] Vzhledem ke skutecnosti, Ze jednotlivé Operace 2-4 mohou nebo dokonce s jistotou
predstavuji zpracovani ve smyslu ¢l. 4 odst. 2 GDPR, je zfejmé, Ze v pribéhu celé
Kontroly nepochybné dochazi ke zpracovani osobnich udaju.

[195] Uéel piedpisu GDPR, tak jak ho v tomto vyjadfeni interpretuje Ucastnik, je poskytnuti
Siroké ochrany subjektim osobnich udaji v ramci jakychkoliv operaci s nimi, které
predstavuji riziko pro zneuziti osobnich udaji, a pro pravo na soukromi.

[196] Ucastnik si vazi hodnoty ochrany osobnich wdajii, které mu poskytuje GDPR, kdy je
zfejmé, Ze pfi dodrZeni podminek tohoto piedpisu by mohl byt pii provadéni Kontroly
Vv relativnim klidu, Ze jsou alesponi jeho osobni tidaje v bezpeci — bez ohledu na to, jaky ma
na ucel a smysl Kontroly nazor.

[197] Cesky zakonodarce se pii ptipravé ,,&Tecky™ a pti ulozeni povinnosti ,,¢Tedku™ pouzivat
ptedpisem GDPR nicméné necitil vazan. Prava, kterda z GDPR plynou, ¢eské Ministerstvo
zdravotnictvi oznadilo za irelevantni?!. Zakonodarce, ktery se neciti vazan pravnim
pfedpisem, a nadto to oteviené deklaruje, z logiky véci nemliZze ani uvaZovat o tom, Ze je
potieba prava a povinnosti z takového predpisu uvadét v Zivot.

[198] Ctenafi tohoto vyjadfeni zjevné nemohlo uniknout, ze Uastnik na Zadném z mist
nereflektuje to, zda a jestli bylo pouzivani aplikace ,,Tecka™ ¢inéno v souvislosti

Mrwe

A4

prava. V takovych dobéch totiz zakonodarci mohou mit pocit, ze je vhodné ¢i mozna
nékterd prava kratkodobé omezit, nebo je prost¢ po n¢jakou dobu ignorovat s tim,

2 https://ockodoc.mzcr.cz/napoveda/ctecka/cz/podminky-pouzivani/
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ze po pominuti krize nabydou omezend prava svoji pivodni podoby. Pouceni z krizi
predchozich je vSak takové, Ze na ochran¢ zakladnich lidskych prav je tfeba trvat

-----

[200] Z tohoto, i ze viech vyse uvedenych diivodi Ugastnik timto predklada své stanovisko, kdy
je presvédcen, ze pri Kontrole digitalniho certifikitu EU COVID ¢eskou narodni
aplikaci ,,¢Tecka® dochazi ke zpracovani osobnich udajui ve smyslu
¢l. 4 odst. 2 GDPR.

S pozdravem
JUDr. Denisa Sudolska,
.S
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